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Valmistelija:

Seloste ja perustelut:

kehitysjohtaja

Tampereen seudun mobiilipolitiikka (paivatty 7.11.2013) on uudistettu
vastaamaan nykyista mobiililaitteiden tekniikkaa, lainsdadantoa, toimintatapoja
ja riskeja. Vanhan mobiilipolitiikan korvaa Tampereen seudun mobiililaitteiden
kayttosaannot. Asiakirja on valmisteltu seudullisesti (Hdmeenkyro, Kangasala,
Lempaala, Nokia, Orivesi, Pirkkala, Tampere, Vesilahti ja Yl6jarvi), ja
tietohallinnon seudullinen johtoryhma hyvaksyi asiakirjan 10.9.2026 vietavaksi
kunkin kunnan omaan paatoksenteko- ja yhteistoimintamenettelyyn.

Jatkossa asiakirjaa pdivitettdessa tietohallinnon seudullinen johtoryhma hyvaksyy
kayttosaantojen uudet seudulliset versiot, ja jokainen kunta huolehtii asiakirjan
virallistamisesta oman hallintonsa edellyttamalla tavalla.

Kayttosaannot koskevat koko kunnan henkilostoa ja kaikkia tyossa kaytettavia
mobiililaitteita: matkapuhelimia, tabletteja, kannettavia tietokoneita seka
dlykelloja, alylaseja ja muita mukana kuljetettavia laitteita. Opetuksessa
tapahtuvaa mobiililaitteiden kaytt6a (esimerkiksi oppilaiden puhelinten kayton
rajoittaminen) kayttosadannot eivat linjaa. Kayttosdannot ovat henkilostolle
suunnattu ohje mobiililaitteiden turvallisesta kaytosta.

Keskeisia linjauksia ovat esimerkiksi:

e TyoOtehtdvat hoidetaan tydnantajan tarjoamilla laitteilla. Omia laitteita
saa kayttaa vain poikkeustapauksessa esihenkilon luvalla ja
tietoturvallisuudesta huolehtien.

e Laitteiden suojaamisen perusvaatimukset, kuten automaattinen lukitus
vahintdan 6 merkin suojakoodilla, SIM-kortin PIN-koodi, paivitysten
viipymaton asentaminen ja kannettavien tietokoneiden salaus.

e Turvallinen tunnistautuminen: Microsoft Authenticatoria kdytetdan
ensisijaisena sovelluksena, eika kirjautumispyyntdja saa hyvaksya, jos
kayttadja ei ole itse kdynnistanyt kirjautumista. Mobiilivarmenteen kayttoa
suositellaan.

e Tyotietojen kasittely: salassa pidettavia tietoja ei tallenneta
salaamattomina henkilékohtaiseen profiiliin tai julkisiin pilvipalveluihin,
sosiaalisen median ja pikaviestipalvelujen kdytt6 rajataan julkisiin
asioihin, eika laitteen omia tekodlyominaisuuksia saa kayttaa suojattavien
tietojen kasittelyyn ilman erillista arviointia ja hyvaksyntaa.

e Tyonantajan oikeudet: tydnantajalla on oikeus valvoa mobiililaitteiden
kayttoa ja puhelinlaskuja, paikantaa laite valttamattomissa tilanteissa
(esimerkiksi laitteen kadotessa) ja tyhjentda laitteen tiedot tilanteen sita
edellyttdessa. Tietohallinto ei hallitse Android-laitteen henkilokohtaista
profiilia eika voi lukea sielld olevia viesteja tai katsoa kuvia.

e Vastuut ja valtuudet: kayttajan, esihenkilon, organisaation, tietohallinnon
ja yhteisty6kumppaneiden vastuut, toimenpiteet laitteen vaihto- ja
palautustilanteissa seka ilmoitusvelvollisuus kdyttosaantdjen vastaisesta
toiminnasta.
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Kayttosaannot tukevat julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) mukaisten tietoturvallisuusvelvoitteiden sekd EU:n yleisen tietosuoja-
asetuksen mukaisten velvoitteiden toteuttamista mobiililaitteiden kaytossa.
Kayttésaannot otetaan kayttoon kunnissa sellaisinaan, mutta esimerkiksi
tyonantajan puhelinlaitteen yksityiskaytosta seka puhelinedusta kunnat paattavat
tai ohjeistavat itse. Yl6jarven kaupungissa yksityiskdytto ei ole sallittua, vaan
kaupungin matkapuhelimet on tarkoitettu ainoastaan tyépuheluihin.

Kokouksessa asiaa selostavat kehitysjohtaja ja digikoordinaattori.

Mobiililaitteiden kayttosadnnot

Puheenjohtaja

Yhteistoimintaryhma hyvaksyy osaltaan mobiililaitteiden kayttésaannot.

Hyvaksyttiin.



