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Lokien hallinta ja kasittely ovat osa Yl6jarven kaupungin tietojarjestelmien ja
laitteiden kadyton, tietosuojan ja tietoturvan varmistamista. Valmistellussa
kaupungin lokipolitiikassa on maaritelty periaatteet, vastuut ja toimintatavat
lokitietojen kerdamiselle ja kasittelylle. Asiakirjaa on tyostetty yhteistydssa
Tampereen kaupunkiseudun muiden kehyskuntien kanssa.

Lokeihin tallentuvia kirjauksia voivat olla esimerkiksi tapahtumat ja muutokset
tietojarjestelmissa, sovelluksissa, tietoverkoissa ja tietosisalldissa. Lokitietoihin
kertyy tapahtumista ja muutoksista tietoa, joiden avulla on mahdollista selvittaa,
mita tapahtui, miksi ja milloin. Lokien hallinnalla ja lokitiedon kasittelylla
tarkoitetaan lokitiedon kerdaamista, sailyttamista, katselua, analysointia,
seurantaa, luovutusta, tuhoamista ja raportointia.

Lokitietojen keskeinen kayttotarkoitus on tietojarjestelmissa olevien tietojen
kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden
selvittdminen. Lokitietojen perusteella pyritddn varmistamaan kayttajien,
rekisteroityjen ja yllapitajien oikeusturvan toteutuminen. Lokia voidaan kayttaa
my0s tilastotarkoitusta varten esimerkiksi tiedonluovutusten seurantaan ja
teknisten ongelmien selvittdmiseen. Lokipolitiikassa on tarkemmin avattu
lokitietojen kayttotarkoituksia.

Lokitiedot ovat dokumentointi jostakin tapahtumasta. On tarkeda huomioida,
etta lokitietoja ei saa oikeudettomasti kasitelld, tuhota tai muuttaa niiden
sisdltoa. Periaatteena on, ettd olemassa olevia tietojarjestelmien lokimerkintoja
ei pida koskaan pystya muuttamaan, vaan virheellisen merkinnan korjaamisesta
tulee syntya uusi lokimerkinta.

Lokitietoja ei kayteta tyontekijoiden tydskentelyn yleiseen valvontaan.
Tietojdrjestelmien tuottamien lokitietojen kayttdon voi kuitenkin liittya asiasta ja
tilanteesta riippuen valvonnallisia piirteita. Kaupungilla on kayt6ssa
kaupunkiseudun kaupunkien ja kuntien yhteistydssa laadittu tietojen ja
tietojarjestelmien kaytto- ja salassapitositoumus, jonka kaupungin tyontekijat ja
viranhaltijat osaltaan allekirjoittavat. Siina jokainen on muun ohella sitoutunut
kasittelemaan vain tyotehtaviensa edellyttamia tietoja seka sitoutunut olemaan
kasittelematta muita kuin tyotehtavien edellyttamia tietoja. Sitoumuksessa
informoidaan kayttajia siita, etta tietojarjestelmissa kaynteja ja sielld tehtyja
tapahtumia tallennetaan lokitietoihin, kdytt6a valvotaan ja epaillysta
vaarinkaytosta raportoidaan esihenkildlle. Sitoumus on pykalan
oheismateriaalina.
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Yhteistoimintaryhma kasittelee liitteena olevan Yl6jarven kaupungin lokipolitiikan
ja esittaa kaupunginhallitukselle sen hyvaksymista.



