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Johdanto

Tassa lokipolitiikassa maaritelldaan Ylojarven kaupungin periaatteet, vastuut ja toimintatavat
lokitietojen kerdamiselle ja kasittelylle. Lokipolitiikka on kasitelty / kdsitelldan kaupungin
johtoryhmassa, yhteistoimintamenettelyssa kaupungin yhteistoimintaryhmassa ja hyvaksytaan
kaupunginhallituksen paatoksella. Asiakirjaa on tyostetty yhteistydssa Tampereen kaupunkiseudun
muiden kehyskuntien kanssa. Asiakirjaa paivitetdaan tarpeen mukaan. Lokipolitiikkaa sovelletaan
kaupungin kaytdssa oleviin sovelluksiin ja tietojarjestelmiin, joissa kasitelldan kaupungin
rekisteripidon alaista tietoa.

1 Lokitietojen hallinnan vaatimukset

Lokitietoihin liittyvista asioista sdadadetdan lainsadadanndssa muun muassa seuraavissa laeissa:

- Laki julkisen hallinnon tiedonhallinnasta (906/2019)

- EU:nyleinen tietosuoja-asetus (EU 2016/679)

- Tietosuojalaki (1050/2018)

- Rikoslaki (297/2003)

- Laki yksityisyyden suojasta tydelamaéssa (759/2004)

- Laki viranomaisen toiminnan julkisuudesta (621/1999)
- Laki sdhkoisen viestinnan palveluista (917/2014)

Yksityisyyden suojasta tyoelamassa annetun lain 21 §:n mukaisesti tyontekijéihin kohdistuvan
kameravalvonnan, kulunvalvonnan ja muun teknisin menetelmin toteutetun valvonnan tarkoitus,
kayttoéonotto ja valvonnassa kaytettdavat menetelmat seka sahkdpostin ja muun tietoverkon kaytto
seka tyontekijan sahkopostin ja muuta sahkoista viestintaa koskevien tietojen kasittely kuuluvat
tyonantajan ja henkiloston vilisesta yhteistoiminnasta kunnassa ja hyvinvointialueella annetussa
laissa tarkoitetun yhteistoimintamenettelyn piiriin.

Tietojarjestelmien tuottamien lokitietojen kdyttoon voi liittya asiasta ja tilanteesta riippuen
valvonnallisia piirteita (esim. satunnaisotanta tietojarjestelman lokitiedoista taikka useista
kirjautumisyrityksista tuleva ilmoitus).

Tiedonhallintalain 17 §:n mukaisesti “viranomaisen on huolehdittava, ettd sen tietojarjestelmien
kaytosta ja niista tehtdvista tietojen luovutuksista kerdtaan tarpeelliset lokitiedot, jos
tietojarjestelman kaytto edellyttdaa tunnistautumista tai muuta kirjautumista. Lokitietojen

kayttotarkoituksena on tietojarjestelmissa olevien tietojen kayton ja luovutuksen seuranta seka
tietojarjestelman teknisten virheiden selvittdminen.”




2 Lokienhallinta Ylojarven kaupungissa

2.1. Lokienhallinnan periaatteet

2.1.1. Lokitiedon madaritelma ja tarkoitus

Lokeihin tallentuvia kirjauksia voivat olla esimerkiksi tapahtumat ja muutokset tietojarjestelmiss3,
sovelluksissa, tietoverkoissa ja tietosisalloissa. Lokitietoihin kertyy tapahtumista ja muutoksista
tietoa, joiden avulla on mahdollista selvittaa, mita tapahtui, miksi ja milloin. Lokien hallinnalla ja
lokitiedon kasittelylla tarkoitetaan lokitiedon kerdaamista, sailyttamista, katselua, analysointia,
seurantaa, luovutusta, tuhoamista ja raportointia.

Lokitietojen kayttotarkoituksena on ennen kaikkea tietojarjestelmissa olevien tietojen kayton ja
luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen. Lokitietojen
perusteella pyritddn varmistamaan kayttajien, rekisterdityjen ja yllapitajien oikeusturvan
toteutuminen. Lokia voidaan kadyttaa myos tilastotarkoitusta varten esimerkiksi tiedonluovutusten
seurantaan ja teknisten ongelmien selvittamiseen.

2.1.2 Lokitietojen kdyton perusteet

Lokitietoja ei kayteta tyontekijoiden tydskentelyn yleiseen valvontaan. Lokeja voidaan kerata
esimerkiksi seuraaviin tarkoituksiin:

Loki

Lokin sisalto

Kayttotarkoitus

Paasynvalvonta

Kayttajaan liittyvia tietoja,
onnistuneet ja epaonnistuneet
yritykset kayttaa jarjestelmaa tai
tietoja

Jarjestelman kayton ja
turvallisuuden valvonta.
jaljitettavyys, osoitusvelvollisuus.

Kaytto- ja muutosloki

Kayton kohteeseen liittyvat
tiedot, kayttajan tiedot

Kaytonvalvonta, jaljitettavyys,
osoitusvelvollisuus.

Virhe- ja varoitusloki

Jarjestelmassa, sovelluksessa tai
tapahtumassa havaittujen
virheiden tiedot.

Toimintahairididen ja virheiden
havaitseminen ja korjaus

Viestintaloki

Viestinvalitykseen liittyvat tiedot,
esim. kayttdjan nimi tai muu
tunnus, aikaleima, paatelaitteen
tiedot, sijaintitieto

Viestintdjarjestelman
vikatilanteiden selvittaminen,
tietoturvapoikkeamatilanteen
hallinta, viestintatapahtuman
toteen ndyttaminen

Tietoturvaloki

Tietoverkkojen ja
tietojarjestelmien tietoturvaan
liittyva tapahtuma

Tunkeutumisten ja
poikkeamatilanteiden
havaitseminen

Jarjestelmaloki

Kayttojarjestelman tai palvelimen
sisdiset tapahtumat, niihin
liittyvat prosessit ja virheet

Tietojarjestelmien ja palvelinten
valvonta ja yllapito, virheiden
havaitseminen ja korjaus

Transaktioloki

Tietokantatapahtumien tiedot,
kuten kirjoitus-, muutos-, poisto-
ja lukuoperaatiot

Tietokantamuutosten tekijan
selvittdaminen

lisenssi, IP-osoite tai nettiosoite

Yllapitoloki Esim. tallennettuihin lokitietoihin | Oikeusturvan toteutuminen,
kohdistuvat toimenpiteet jaljitettavyys, osoitusvelvollisuus
Haltijaloki Kenelle tietty laite, ohjelma, Tieto voidaan yhdistda suoraan

henkil66n tai organisaatioon tai
jarjestelmaan.




on ollut annettuna tiettyna

ajankohtana.
Sovelluslokit Tietoa sovelluksen sisdisista Virhetilanteiden ja
prosesseista, niiden tietoturvapoikkeamien

kdynnistymisissa, toimenpiteissa selvittdminen
ja virhetilanteissa.

Verkon yhteyslokit Mm. reitittimet ja palomuurit Virhetilanteiden ja
(palvelutarjoaja) kerdavat tietoa, mista osoitteesta | tietoturvapoikkeamien
on mennyt liikennettd mihin selvittdminen

osoitteeseen. Korkeamman
protokollatason lokista nakyy
myds mihin tietoliikenneporttiin
lilkenne on kohdistunut.

2.2. Lokienhallinnan toteuttaminen
2.2.1. Lokitietojen keraaminen ja lokien sisalto

Lokitietoja tuotetaan ja keratdaan ennen kaikkea tietojarjestelman kaytosta ja tietojen luovutuksista.
Lokitietojen tulee sisaltaa riittdvan laajat tiedot lokin kayttotarkoitusta varten mahdollisuuksien
mukaan seuraavista asioista:

Lokitiedon aikaleima eli paivamaara ja kellonaika

- Tapahtuman aikaleima paivdmaara ja kellonaika (lokitiedon ja tapahtuman aikaleima voivat
joskus myds erota toisistaan)

- Tapahtuman tunniste

- Tietojarjestelman (tai laitteen tai sovelluksen) tunnistetiedot

- Tapahtuman kohdetta kuvaavat tiedot

- Kayttajan (ihmis- tai laitekdyttajan) tunnistetiedot

- Millad oikeuksilla ja valtuuksilla tapahtuma tehtiin

- Mita (mita tapahtui ja onnistuiko tapahtuma?)

- Tapahtuman tyyppi, kuten laatiminen, muuttaminen, kirjautuminen tai jarjestelman
kaatuminen

- Tapahtuman tila (onnistuiko vai epaonnistuiko tapahtuma ja miksi se mahdollisesti
epdaonnistui)

- Tapahtuman merkitys tai prioriteetti

- Tapahtuman kuvaus

Seuraavien tietojen tallentamista lokitietoihin on valtettava:

- Henkil6tunnus
- EU:n tietosuoja-asetuksen tarkoittamat erityiset henkil6tiedot
- Luottokorttinumerot

- Salasanat

- Jarjestelmien viliset kdyttbavaimet

- Valtuutustiedot

- Henkiléiden vélisen viestiliikenteen sisaltd




Lokitietoja kasittelevat vain ne henkil6t, joiden tyo- tai virkatehtaviin asia kuuluu. Taman vuoksi
lokirekistereihin on hyvin rajoitettu paasy.

2.2.2. Lokien sailytys

Lokitiedot ovat dokumentointi jostakin tapahtumasta. On tarkeda huomioida, etta lokitietoja ei saa
oikeudettomasti kasitelld, tuhota tai muuttaa niiden sisdltoa. Periaatteena on, ettd olemassa olevia
tietojarjestelmien lokimerkintdja ei pida koskaan pystya muuttamaan, vaan virheellisen merkinnan
korjaamisesta tulee syntya uusi lokimerkinta.

Lokien tuhoaminen sdilytysajan paatyttya

Tietosuoja-asetuksen mukaan henkilotiedot tulee havittaa sen jalkeen, kun tiedot eivat ole
rekisterinpitajan kannalta enda tarpeellisia. Rekisterinpitdjan tarve lokirekisteritietojen
sailyttamiseen kestaa niin kauan kuin suojattavalla on mahdollisuus esittaa oikeudellisia vaatimuksia
luvattoman henkil6tietojen kasittelyn johdosta. Lokitietojen arkistoinnin ja tuhoamisen kaytannoét
tulee selvittda ja sopia jarjestelmatoimittajan kanssa.

2.3. Lokienhallinnan organisointi ja vastuut
2.3.1. Toimijat lokipolitiikan noudattamisessa

Lokipolitiilkan noudattamisesta vastaavat osaltaan kaikki kaupungin osastot ja toimijat tehtaviensa
mukaisesti. Rekisterinpitdjan, esihenkilon, kayttajan, padkayttajan, tietoturvavastaavan ja
tietosuojavastaavan rooleja lokipolitiikan toteuttamisessa voidaan hahmottaa seuraavasti:

Rekisterinpitdja

Rekisterinpitdjan tulee huolehtia siitd, etta tietosuojalainsadadannon mukaisia tietosuojaperiaatteita
noudatetaan henkil6tietojen kasittelyvaiheissa. Henkil6tietojen kasittelyssa noudatettavia
periaatteita ovat mm. kayttotarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys, sailytyksen
rajoittaminen, lainmukaisuus, kohtuullisuus, lapindkyvyys, eheys ja luottamuksellisuus seka
sisdanrakennettu tietosuoja.

Esihenkilo
Esihenkilo osallistuu tarvittaessa lokitietojen tulkintaan ja arviointiin.

Esihenkilon velvollisuutena on selvittaa ja huolehtia selvittamisesta, mikali esimerkiksi heraisi
kysymys henkil6tietojen kasittelyn liittymisesta tyontekijan / viranhaltijan tyotehtaviin. Esihenkild
tekee tarvittaessa lapikayntipyynnon seka tilanteen sitd edellyttdessa muiden toimenpiteiden
toteuttamisesta. Esihenkil6iden tehtdvana on myds valvoa, ettad henkildsté noudattaa tietoturvasta
ja tietosuojasta annettuja maarayksia ja ohjeita ja etta tietojarjestelmiin on kulloiseenkin
tyonkuvaan kuuluvat kayttooikeudet ja tarpeettomat oikeudet poistetaan tai kayttdoikeus
paatetaan.

Kayttdja

Kayttdja on vastuussa siita, ettd han noudattaa tydnantajan tietosuojaan ja tietojarjestelmien
kayttoon liittyvia ohjeita. Kaupungin jokainen tyontekija ja viranhaltija on allekirjoittanut tietojen ja




tietojarjestelmien kaytto- ja salassapitositoumuksen, jossa henkilé on muun ohella sitoutunut
kasittelemaan vain tyotehtaviensa edellyttamia tietoja ja sitoutunut olemaan kasittelematta “esim.
omia, tyotovereideni, lahiomaisteni tai julkisuuden henkilon tietoja, mikali tydtehtavani eivat sita
edellyta”.

Paakayttaja

Tietojarjestelman paakayttaja on keskeinen toimija lokipolitiilkan kdytonvalvonnan toteutumisessa ja
esimerkiksi kdayttooikeushallinnan yllapitamisessa.

Tietoturvavastaava

Tietoturvavastaava toimii rekisterinpitdjan asiantuntijana omalta osaltaan mm. osallistuen
toiminnan suunnitteluun, ohjeiden valmisteluun ja yllapitoon seka aihepiirin koulutusten
toteutukseen. Tietoturvavastaava osallistuu osaltaan yksittdisen tapauksen selvittamiseen asian
edellyttdmassa laajuudessa.

Tietosuojavastaava

Tietosuojavastaava toimii rekisterinpitdjan asiantuntijana. Tietosuojavastaava osallistuu
suunnitteluun, ohjeiden valmisteluun ja yllapitoon seka tietosuojakoulutusten toteutukseen.
Tietosuojavastaava osallistuu osaltaan yksittdisen tapauksen selvittdimiseen asian edellyttdmassa
laajuudessa.

2.3.2. Kaytdnseuranta

Tietojarjestelmien tietojen kasittelyn jalkikateisseuranta tapahtuu padasiassa lokitietojen
perusteella. Seurantaa ja muita toimenpiteitd voidaan toteuttaa satunnaisotantana tai esimerkiksi
saadun ilmoituksen tai havainnon perusteella.

Tarvittaviin lisdtoimenpiteisiin ryhdytaan, mikali ilmenisi viitteita esimerkiksi oikeuksien vastaisesta
tietojen katselusta, tietojen kayttda tai tietojen luovutusta. Esihenkil ja rekisterista vastaavat tahot
kayvat lokitiedot lapi tietosuojavastaavaa ja tietoturvavastaavaa tarpeen mukaan konsultoiden.
Mikali rekisteritietojen kasittelyssa havaitaan tietosuojapoikkeama, joka edellyttaa
viranomaisilmoituksia, laaditaan asiasta tarvittavat viranomaisilmoitukset. Jos kdytossa havaitaan
vaarinkaytos, kdynnistetadn asiassa tilanteen edellyttdmat toimenpiteet. Myos kayttdoikeuksia
voidaan tapauskohtaisesti rajoittaa tai ne voidaan sulkea selvitystyon ajaksi.

Lokiseurantaan liittyvat asiakirjat sdilytetdan tiedonohjaussuunnitelman mukaisesti.




