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1 Yleista

Tyonantajalla on velvollisuus kirjallisesti ohjeistaa, mihin ja miten sahkoisia
viestintaratkaisuja, sovelluksia ja tietoverkkoa kaytetdan huomioiden muun
muassa tekoalyratkaisut. Taman dokumentin keskeisena tarkoituksena on
saantojen lisaksi myds ohjeistaa kayttajia ja varmistaa viestinnan osapuolten
oikeusturva seka parantaa verkon ja jarjestelmien tietoturvaa ja tietosuojaa.

Sahkoisten viestintavalineiden kayttdsaantojen linjaukset koskevat kaikkia
Tampereen seudun tietohallintoyhteistydssa mukana olevia kuntia. Ne koske-
vat myos kaikkia jarjestelmista vastaavia toimijoita, joiden kanssa seudun kun-
nilla on voimassa oleva sopimus.

Nama kayttdsaannot toteuttavat voimassa olevaa lainsaadantoa kuten:
= |akia sdhkoisen viestinnan palveluista (917/2014)
= EU:n yleista tietosuoja-asetusta (GDPR)
= tietosuojalakia (1050/2018)
= lakia yksityisyyden suojasta tydelamassa (759/2004)
= lakia julkisen hallinnon tiedonhallinnasta (906/2019)
= EU:n tekoalyasetusta (EU) 2024/1689
= lakia eraiden tekoalyjarjestelmien valvonnasta (1377/2025)
= digipalvelulakia (306/2019)
= yhteistoimintalakia (1333/2021)

2 Tyonantajan tarjoamien tyovalineiden yksityiskaytto

Tyonantaja tarjoaa ohjelmistoineen henkilostolle tietotekniikkaan liittyvat lait-
teet, jotka ovat tarkoitettu tydtehtavien hoitamiseen. Omia yksityiselaman lait-
teita ei ole tarkoitettu tydasioiden hoitamiseen, ellei asiasta ole poikkeusta-
pauksessa erikseen tyoantajan kanssa sovittu ja tietoturvallisuudesta huoleh-
dittu.

Lahtokohtaisesti tydantajan laitteita ja tietojarjestelmia ei saa kayttaa omien
tydhon liittymattdmien asioiden (nk. yksityisasioiden) kasittelyyn, kaupalliseen
yritystoimintaan tai yhdistystoimintaan. Poikkeuksena tasta on esimerkiksi tyo-
suhde-etuna myonnetty tyopuhelin.

Voit kuitenkin halutessasi tallentaa ja kasitella pienimuotoisesti omia yksityis-
asioitasi tyétunnuksiisi sidotussa OneDrive-tyétilassasi. Talldin sinun pitaa ni-
meta kansio erikseen etuliitteella "Yksityinen", jotta tiedostot voidaan tarvitta-
essa erotella tydantajan omistamasta tyotietosisallosta. Lisaksi pienimuotoi-
nen tyonantajan laitteiden muu yksityiskayttd, kuten henkilokohtaisten lasku-
jen maksaminen tai internet selailu omalla ajalla, on sallittua.

Rikoksia ei saa tehda eli ei esimerkiksi saa tallentaa mitaan laitonta materiaa-
lia!
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TyOnantaja ei ratko yksityiskayttoon liittyvia ongelmia eika vastaa yksityiskay-
tosta mahdollisesti koituneista vahingoista. Tyo- tai virkasuhteen paatyttya
tyovalineille tallennetut yksityiset aineistot havitetaan tyonantajan toimesta.

Sahkadisten viestimien kayttajien on syyta pohtia, mita kaikkia riskeja omaan
sahkoiseen viestintaan ja laitteiden kayttoon liittyy seka pyrkia huomioimaan ja
minimoimaan kyseiset riskit.

Kayttaytymisen tulee olla asiallista rippumatta kaytettavasta viestintavali-
neesta. Tyontekijan, harjoittelijan ja opiskelijan, jotka kayttavat kunnan sahkoi-
sia viestintavalineita tai muuten edustavat tydnantajaa, tulee muistaa viesteis-
saan lojaliteettivelvollisuus tydnantajaa kohtaan. Lojaliteettivelvoite tarkoittaa,
etta tyontekijan on toimittava tydnantajan edun mukaisesti. Tydntekijan on val-
tettdva kaikkea, mika on ristiriidassa hanen asemassaan olevalta tyontekijalta
kohtuuden mukaan vaadittavan menettelyn kanssa. Han ei saa toiminnallaan
aiheuttaa tydnantajalleen vahinkoa.

3 Internetin kayttorajoitukset

Jokainen kayttaja on vastuussa siita, etta hanen tiedostonsa, sahkodpostivies-
tinsa seka internetkayttonsa on lakien, ohjeiden ja hyvan tavan mukaista.

Tietoliikkenneverkon toiminnan ja tietoturvan takaamiseksi seuraavat toiminnot
ovat kiellettyja:
- palomuurien, virustorjunnan ym. kiertdminen tai tietojarjestelman turva-
mekanismien tarkoituksellinen ohittaminen
- tydjarjestelmiin liittymattdmien vertaisverkko-ohjelmien kaytto, silla nii-
den kautta voi mahdollisesti tarttua haittaohjelmia ja niiden kayttéon voi
littya tekijanoikeusrikkomuksia
- ty6tehtaviin liittymattdmien ohjelmien, musiikki- ja videotiedostojen seka
pelien lataaminen tai jakaminen kuntien tietoverkkoon ilman tyonanta-
jan lupaa
- tyotehtaviin liittymattomien mahdollisesti vaarallisten sivujen selailu.

Kunnat voivat rajoittaa teknisilla estoilla internetissa olevien palvelujen ja
www-osoitteiden kayttéa seudun kuntien verkosta ja laitteilta.

Tyokayttoon liittymattomissa internetin palveluissa ei saa kayttaa samoja sala-
sanoja kuin sisaverkon jarjestelmissa.

Salasanojen tallentaminen Internet-selaimen muistiin ei ole suositeltavaa. Sa-
lasanojen hallintaan soveltuu tydaseman tyopoydalta I0ytyvasta Yritysportaa-
lista ladattava KeePass-ohjelma.

4 Sahkopostiviestien ja -osoitteiden maaritelmat seka kasittely
4.1 Maaritelmat ja kayttotarkoitukset

Sahkodpostiviestit on tassa jaettu neljaan eri luokkaan sen mukaisesti, millai-
seen osoitteeseen ne liittyvat.
- Organisaation sahkopostiviesti on kunnan tai yksikdn organisaatio-
osoitteeseen tullut tai sita kautta lahetetty viesti.
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- Henkilokohtainen sahkopostiviesti on tydnantajan antamaan sahko-
postiosoitteeseen liittyva henkilokohtainen (=yksityinen) viesti.

- Muu sahkopostiviesti on kayttajan ulkopuoliseen
sahkopostiosoitteeseen esimerkiksi gmail-osoitteeseen tullut tai sita
kautta lahetetty viesti.

Tyontekijoiden henkilokohtaiset tydsahkodpostiosoitteet muodostuvat kayttajan
nimesta. Tahan muotoon (esimerkiksi etunimi.sukunimi@tampere.fi) tekevat
poikkeuksen nimikaimat, joiden osoitteisiin lisataan tarvittaessa erotteleva
osa. Ulkopuolisille kayttdjille kaytetaan ext-alkuisia sahkopostiosoitteita.
Luonnollisen henkildn sahkdpostiosoite on EU:n yleisen tietosuoja-asetuksen
(GDPR) tarkoittama henkil6tieto.

Tybnantajalla on oikeus maarata tietojarjestelmistaan seka tydntekijoiden sah-
kopostitilien kaytosta. Tydnantaja voi paattaa sahkopostitilin antamisesta tai
pois ottamisesta tyontekijan kaytdsta tydsuhteen aikana tai tydsuhteen paatty-
misen jalkeen. Tydnantaja voi tarvittaessa myds laittaa tyontekijan sahkdpos-
tiin automaattisen vastausvietin esimerkiksi pitkan poissaolon ajaksi.

4.2 Sahkopostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan sahkodpostiosoitteen ilmaisemista muun muassa
kunnan puhelinluettelossa, muussa julkaisussa, verkkosivuilla, kdyntikorteissa
tai hakemistopalveluissa.

Kunta voi julkaista organisaatio-osoitteet seka tyontekijoidensa tydsahkdposti-
osoitteet niiltd osin kuin se on tarpeen palveluiden kayton ja tehtavien hoidon
kannalta.

Ohjeita:

Kuntien tyontekijoiden tulee valttaa sahkopostiosoitteiden julkaisemista verk-
kosivuilla tekstimuotoisena, koska se lisaa osoitteeseen lahetettavien roska-
postien maaraa. Sen sijaan on suositeltavaa kertoa osoitteen muodostamis-
tapa eika varsinaista osoitetta eli esimerkiksi se, etta ne ovat muotoa etu-
nimi.sukunimi@tampere.fi.

4.3 Sahkopostiviestien kasittely

4.3.1 Yleista sahkopostien kasittelysta

Tampereen seudun sahkopostijarjestelmassa tydsahkopostiviestien automaat-
tinen ohjaaminen postijarjestelman ulkopuoliseen sahkopostiosoitteeseen on
kielletty ja teknisesti estetty, jotta lahettajan tietamatta luottamuksellista tai sa-
lassa pidettavaa tietoa ei paady salaamattomana julkisen verkon puolelle.

Tyosahkopostiosoitteen kaytto yksityiseen kaupalliseen tarkoitukseen tai poliit-
tiseen mainontaan on kiellettya lukuun ottamatta henkilokunnan ammattiyhdis-
tysten ja kunnan oppilaitosten opiskelijajarjestojen toimintaa.
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Ketjukirjeita tai yleisesti roskapostiksi tulkittavia viesteja ei saa lahettaa Tam-
pereen seudun sahkopostijarjestelmasta.

Asiakkaiden sahkopostiosoitteet pitaa laittaa piilokopiokenttaan aina, kun
heille 1ahetetdan esimerkiksi tiedotteita tai palautekyselyita, joissa on useita
vastaanottajia.

Tybdsahkopostiosoitetta tulee kayttaa vain sellaisiin verkkopalveluihin rekiste-
roitymiseen, joilla on selkea yhteys tyotehtaviin.

Ohjeita:

Tampereen seudun tydsahkopostiosoitteisto sisaltdéa kymmenien tuhansien
henkildiden tietoja. Useilla henkildillda on nimikaimoja ja viestin vastaanottajaa
valittaessa on aina tarkistettava, etta nimen lisdksi myos organisaatio ja tehta-
vanimike ovat oikein. Erityisen huolellinen kannattaa olla silloin, kun lahettaa
sahkopostia matkapuhelimella tai tablettitietokoneella. Pienta nayttéa kaytta-
essa on suurempi riski tehda virheita, kun valitsee viestilleen oikeaa vastaan-
ottajaa tai tarkistaa sahkdpostiosoitetta.

Vastaanottaja-kenttaan kuuluu laittaa ne henkil6t tai tahot, joille asia ensisijai-
sesti kuuluu ja/tai joilta edellytetaan toimenpiteita. Kopio-kenttdan vastaavasti
tulee laittaa henkildt tai tahot, joille asia halutaan tiedoksi.

Piilokopion kayttaminen on suositeltavaa silloin, kun viestitdan laajalla jake-
lulla tai vastaanottajat eivat saa nahda toistensa sahkdpostiosoitteita. Henki-
I6n sahkopostiosoite tai asiakassuhde voi olla salassa pidettava tieto.

Virheelliselle tai vaaralle vastaanottajalle lahetetty viesti tulee peruuttaa, jos se
on mahdollista. Outlookissa se yleensa onnistuu vain Tampereen seudun
oman postijarjestelman niilta sisaisilta kayttajilta, jotka eivat viela ole kyseista
postia avanneet.

4.3.2 Huijaukset ja tietojenkalastelu

Sahkopostitse tehdyt huijaukset, tietojenkalastelut ja haittaohjelmaperaiset
hyokkaykset ovat lisaantyneet ja jatkuvasti tulee uusia tapoja.

Tietojen kalastelussa huijari pyrkii keraamaan luottamuksellisia tietoja kaytta-
jan avulla. Naissa rikollisten tekemissa huijauksissa kaytetaan erittain moni-
mutkaista tekniikkaa ja oveluutta, jonka vuoksi kaikkia haitallisia sahkoposteja
ei saada taysin suodatettua pois. Tasta syysta myos sahkopostin kayttajan
oma toiminta on erittain merkittavassa roolissa hyokkaysten ja huijausten tor-
jumisessa.

Mieti ennen kuin avaat sahkopostin liitetiedostoja tai klikkaat viesteissa olevia
linkkeja.
- Suhtaudu epaluuloisesti tuntemattomalta lahettajalta saamiisi viestei-
hin, etenkin jos viestissa on liitteita tai linkkeja. Sama patee myos tunte-

miisi lahettadjiin, koska lahettajan tiedot voidaan vaarentaa tai hanen
sahkopostitilinsa on voitu kaapata.
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- Mikali viesti on selkeasti epailyttava (olet esimerkiksi voittanut jotain tai
saat "ilmaista” rahaa), poista viesti sitda enempaa tutkimatta. Mikali ava-
sit epailyttavan viestin ja klikkasit siina olevaa linkkia tai avasit esimer-
kiksi viestin liitetiedoston, ota valittomasti yhteys Tukikeskukseen,
vaikka nayttaisi silta, ettd mitaan ei tapahtunut.

Epaselvissa tilanteissa voit toimia seuraavilla tavoilla:

- Kysy viestin lahett&jalta, 1ahettikd han viestin tarkoituksella sinulle. Al3
kuitenkaan kysy tata vastaamalla viestiin tai soittamalla viestissa yh-
teystietoina annettuihin numeroihin, silla huijari on voinut antaa omia
yhteystietojaan eli tarkasta yhteystiedot jostain muualta.

- Odota yli vuorokausi avaamatta viestia. Tyypillisesti virustorjunta ja
haittaohjelmien suodatus oppivat jatkuvasti tunnistamaan uusia haitalli-
sia linkkeja tai liitteitd. Taten viestin avaaminen vasta myoéhemmin on
turvallisempaa kuin heti sen saavuttua.

- Myds Tukikeskuksen kautta voit kysya apua asian selvittamisessa.

4.3.3 Sahkopostien rajoittaminen ja suodattaminen

Kunnilla on oikeus ohjelmallisesti tarkistaa sahkdpostiviestit ja niiden liitetie-
dostot mahdollisten virusten ja muiden haittaohjelmien osalta seka rajoittaa
mahdollisesti haitallisten, viallisten tai lilan suurien tai monilukuisten liitetiedos-
tojen vastaanottamista ja lahettamista. Samalla kunnilla on oikeus myds pois-
taa viruksia ja muita haittaohjelmia sisaltavat viestit ja liitetiedostot. Yksittaisen
viestin suodattamisesta tai tuhoamisesta ei tiedoteta viestin lahettajalle.

Yllapitajilla on oikeus selvittaa viestien turvallisuuteen liittyvia asioita ja sen
myo6ta myos puuttua sahkopostien kulkuun sahkopostijarjestelman palveluta-
son tai turvallisuuden takaamiseksi.

4.3.4 Roskapostiviestit

Tampereen seudun sahkopostipalvelua suojataan ja roskapostiongelmaa pie-
nennetaan suodattamalla viestit, jotka saapuvat tunnetuista roskapostia valit-
tavista palvelimista tai jotka luokitellaan roskapostiksi otsikkotietojensa tai au-
tomaattisen sisaltdanalyysin perusteella. Esto toteutetaan teknisin menetelmin
sahkopostipalvelussa. Suodatetut viestit voidaan myds asettaa karanteeniin
tai tuhota kayttajan puolesta.

Yksittainen roskapostiviesti voidaan suodattaa tai tuhota ilman, etta siita on
tarve tiedottaa viestinnan osapuolille tai palauttaa tuhottua viestia lahettajalle.

Ohjeita:
Al3 vastaa roskapostiin — vastaamalla osoitat sdhkdpostiosoitteesi toimivaksi,
ja se lisataan roskapostittajien jakelulistoille.

Jos automaattisesta roskapostien suodatuksesta huolimatta saat hairitse-
vassa maarin roskapostia, ilmoita asiasta Tukikeskukseen.

Roskaposti-kansioon tai karanteeniin paatyneet roskapostit voi ja on hyva
poistaa eli niille ei valttamatta tarvitse tehda muuta. Jos kayttajan Outlookissa
on mahdollista ilmoittaa kalastelusta, niin sita kannattaa kayttaa. Lahettajan
estaminen sen sijaan ei yleensa ole suositeltavaa eli se auttaa vain yritysten
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lahettamiin mainoskirjetyyppisiin posteihin, kun muissa roskaposteissa tai hui-

jauksissa postin lahettajaksi on usein vaarennetty joku sivullinen henkild,
jonka estaminen ei auta ketaan.
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Jos roskapostiin paatynyt viesti ei ole roskapostia, niin valitse postin kohdalla
"Ei roskapostia” toiminto, jolloin posti siirretadan Saapuneet kansioon. Tassa
tapauksessa ei yleensa ole syyta maaritella 1ahettajan postiosoitetta luotetta-
vaksi, koska kyseisen tahon tili saatetaan kaapata myéhemmin ja sielta voi al-
kaa tulla huijauksia tai muuta roskapostia.

4.3.5 Perille menemattomat sahkopostiviestit
Sahkopostiviestin l1ahettajalla on vastuu viestin perillemenosta.

Kayttajien tulee huolehtia, ettd omassa sahkopostilaatikossa on riittavasti tilaa
uusien sahkopostien vastaanottamiseen ja lahettamiseen.

Ohjeita:

Mikali saapuvan viestin vastaanottajan osoite ei ole vastaanottavan sahkopos-
tijarjestelman tiedossa, lahettaa jarjestelma viestin lahettajalle automaattisesti
virheilmoituksen. Vastaanottajan jarjestelma yleensa lahettaa ilmoituksen la-
hettajalle myds, jos vastaanottajan sahkdposti on taynna. Kayttajien tulee sii-
vota omia turhia sahkopostejaan riittdvan usein, jotta oma postilaatikko ei
paase tayttymaan.

4.3.6 Vaaraan osoitteeseen saapuneet sahkopostiviestit

Mikali sahkdpostin kayttaja saa toiselle henkildlle tarkoitetun sahkopostivies-
tin, on hanella salassapitovelvollisuus niin viestin sisalldsta kuin olemassa-
olostakin.

Ohjeita:

Toiselle henkildlle (esimerkiksi kaimalle) tarkoitettu sdhkdpostiviesti on ohjat-
tava edelleen oikeaan osoitteeseen, jos osoite on varmuudella tiedossa. Li-
saksi viestin lahettajaa pitaa informoida siita, etta viesti on tullut alun perin
vaaralle vastaanottajalle. Mikali oikeaa osoitetta ei ole tiedossa, on viestin
vastaanottajan lahetettava alkuperaiselle 1ahettajalle tieto virheellisesta osoit-
teesta ja havitettava saapunut viesti.

Kunnan tai viranhaltijan toimivaltaan kuulumaton, ilmeisesta erehdyksesta tai
tietamattomyydesta lahetetty sahkopostiviesti on siirrettava hallintolain
(434/2003) 21 §:n mukaisesti toimivaltaiseksi katsotulle viranomaiselle, jos se
on tiedossa ja siirrosta on ilmoitettava viestin Iahettajalle. Ellei siirto ole mah-
dollinen, viesti palautetaan ja havitetaan.

Lahetys- ja palautusvelvollisuudet tai -ohjeet eivat koske haitallisia posteja tai
muuta roskapostia.

4.3.7 Organisaation sahkopostiviestien kasittely

Organisaatio-osoitteen tulee kuvata sita toimintoa, jota varten osoite on perus-
tettu (esimerkiksi tampereenpalvelupiste@tampere.fi)

Jokaiselle organisaatio-osoitteelle tulee nimeta vahintaan yksi vastuuhenkilo,
jolla tulee olla myos varahenkild. Vastuuhenkild maarittelee sen, miten saapu-
neet viestit kasitellaan, kasittely varmistetaan ja saatetaan tiedoksi muille ka-
sittelijoille.
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Jos saapuneessa viestissa on kuittauspyynto, lahetetaan kuittausviesti ilman
tarpeetonta viivetta. Kuittauspyynto tarkoittaa tassa yhteydessa viestin saat-
teessa olevaa virallista pyyntoa eika lahettajan sahkopostijarjestelman lahetta-
maa "Lahettaja on pyytanyt kuittauksen” -ilmoitusta.

Sahkoisessa asioinnissa viranomaisen on viipymatta ilmoitettava sahkdisen
asiakirjan vastaanottamisesta lahettajalle kuittausviestilla. Automaattikuittauk-
sia ei tule kayttda muissa kuin erityisesti sita varten suunnitelluissa asiointijar-
jestelmissa.

Organisaation sahkopostiviesteja kasitellaan julkisuuslain (621/1999) edellyt-
tamalla tavalla. Julkisuuslaissa sdadetaan muun muassa, mika on viranomai-
sen asiakirja, mitka ovat salassa pidettavat tiedot ja milloin on oikeus saada
tieto asiakirjasta.

Tybnantajalla on tarvittaessa esteetdn paasy organisaatiosahkdpostiosoittei-
siin saapuneisiin viesteihin. Naita sahkopostiosoitteita ei saa kayttaa yksityi-
seen viestintaan.

Vastuuhenkildille maaritellaan tarvittava paasy organisaatio-osoitteen postilaa-
tikkoon heidan henkildkohtaisilla tunnuksillaan. Organisaatiopostilaatikoita ei
kayteta yhteiskayttotunnuksilla, kuin erikseen sallituissa perustelluissa poik-
keustapauksissa.

4.3.8 Tyosahkopostiviestien kasittely

Tybdsahkdpostiosoitteella toimitettuja viesteja kasitellaan paasaantdisesti vas-
taanottajalle osoitettuina henkilékohtaisina viesteina.

Ennen kuin otat sahkdpostikeskusteluun mukaan lisaa jasenia tai lahetat vies-
teja eteenpain, varmista, etta aiempi viestikeskustelu ei sisalla mitdan uudelle
vastaanottajalle kuulumatonta sisaltdéa (esimerkiksi sisaisia yhteistydkumppa-
nille tai asiakkaalle kuulumattomia asioita tai jotain salassa pidettavaa/suojat-
tavaa tietoa).

Ohjeita:

Sahkodpostiviestin aihekentassa (=otsikko) voi kayttaa saatesanoja helpotta-
maan vastaanottajaa ymmartamaan nopeasti sen mita hanelta odotetaan
viestin kasittelyn suhteen. Esimerkkeja saatesanaksi: Tiedoksi, Luettavaksi,
Kommentoitavaksi tai Tehtavaksi + maaraaika. Voit myds kayttaa Outlookin
suuri tarkeys, pieni tarkeys tai seuranta -tunnisteita seka muita postin luokitte-
luvaihtoehtoja.

Vastattaessa tydsahkopostiin on suositeltavaa kayttaa "Vastaa kaikille” -toi-
mintoa, ellei ole perustellusti tarve poistaa jakelusta joitain henkiléita, joille
vastaus ei kuulu.

Jos viestia ei ole syyta levittaa, voi olla hyva selvasti kirjoittaa viestin alkuun
siita huomautus esimerkiksi "Ala jatkolaheta tata sahkopostia eteenpain!”.

Al3 tulosta sahkoposteja paperille, ellei se ole valttamatonta. Jos tulostat, niin
kayta turvatulostusta aina kun se on mahdollista.

4.3.9 Yksityisten viestien kasittely

Tyontekijan henkildkohtaiset (=yksityiset) viestit tulee erottaa selvasti tydbhon
liittyvista (=tydnantajalle kuuluvista) viesteista.
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Jos tyontekija saa tydosahkopostiosoitteeseensa henkilokohtaisia viesteja, ha-
nen tulee joko poistaa tai siirtdd ne omiin kansioihinsa, joiden nimesta yksityi-
syys on nahtavissa (esim. yksityisasiat). Tama koskee seka saapuvia etta |1a-
hetettyja viesteja.

Palvelussuhteen paatyttya tai tyontekijan kuollessa sahkopostilaatikkoon tai
muihin sahkdisiin valineisiin jaéneet henkilokohtaiset viestit poistetaan eika
niitd luovuteta kuolinpesalle.

4.3.10 Muiden sahkopostiviestien kasittely

Kunnan ulkopuolinen sahkdpostiosoite on yksityisasia, jota ei tassa tarkemmin
ohjata. Tyontekija ei saa kayttaa ulkopuolista sdhkdpostiosoitetta kuntaan liit-
tyviin tydtehtaviin ilman perusteltua hyvaa syyta ja sen perusteella tydnantajan
antamaa lupaa.

Ulkopuoliseen sahkopostiosoitteeseen liittyvilla kayttajatunnuksilla ei saa kayt-
taa samoja salasanoja kuin kunnan jarjestelmien kayttajatunnuksilla.

Ulkopuolisen sahkopostiosoitteen ja -palvelun kayttd henkildkunnan tietoko-
neilta aiheuttaa riskeja sille, etta postien mukana tulee haittaohjelmia. Tasta ja
tydajankayttoon liittyvista syista henkilokohtaisten postipalveluiden kayttoa tu-
lee valttaa tyopaikan tietokoneilla ja tydaikana.

4.4 Palvelussuhteen tai opiskeluoikeuden paattyminen

Henkilon kayttdoikeus kunnan antamaan sahkopostiosoitteeseen paattyy sii-
hen liittyvan palvelussuhteen, opiskeluoikeuden tai muun vastaavan paatty-
essa. Ulkopuolisten henkildiden kayttdoikeuksien voimassaolosta vastaa tun-
nukselle maaritelty vastuuhenkild, yleensa kayttdoikeutta puoltaneen yksikon
esihenkild. Kayttdoikeuden paattymisen jalkeen ei enda oteta vastaan henki-
I0lle 1ahetettyja viesteja.

Ohjeita:

Ennen palvelussuhteen tai kayttdoikeuden paattymista sahkopostikayttajan on
hyva ilmoittaa verkostolleen sahkopostiosoitteensa poistumisesta ja poistaa
henkilokohtaiset viestit. Tarkeat tai tarpeelliset tyoviestit voi tyontekija tallentaa
ns. offline-tiedostoon, jonka saa valitettya esihenkildlle tai seuraajalle.

Sahkopostit seka OneDrive-tallennuspaikan tiedostot ovat tarvittaessa palau-
tettavissa 30 paivaa palvelussuhteen paattymisen jalkeen.

Jos tyontekija on estynyt tai lakkaa hoitamasta tehtaviaan jo ennen tyosuh-
teen paattymista, tulee esihenkilon ottaa yhteys Tukikeskukseen, jotta sahko-
postin vastaanotto keskeytetaan tai estetaan jo siina vaiheessa.

4.5 Menettely tyontekijan ollessa viliaikaisesti tai pysyvasti poissa

Tyonantajalla on oikeus lain yksityisyyden suojasta tyéelamassa (759/2004,
18—-208§) asettamissa rajoissa saada kayttoonsa tydnantajalle kuuluvat, sen
toiminnan jatkumisen kannalta valttamattomat, viestit tyontekijan ollessa esty-
neena. Tyontekijalle tydsahkopostiosoitteella lahetettyjen tai taman lahetta-
mien viestien selville saaminen ja niiden avaaminen perustuu ensisijaisesti
tyontekijan suostumukseen seka siihen etta tyontekijan luottamukselliset hen-
kilokohtaiset viestit ovat erotettavissa tydnantajalle selvasti kuuluvista vies-
teista.
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Ohjeita:

Mikali tyontekija ei ole antanut toiselle, tydnantajan hyvaksymalle henkildlle
edella mainittua suostumusta taikka vakavan sairauden, kuoleman tai muun
todellisen syyn takia hanelta ei voida saada suostumusta, voi hanen esihenki-
I6nsa tai yksikdn/organisaation paallikkd Tukikeskuksen avulla selvittaa ja
avata tyontekijan poissa ollessa tydsahkopostiviestit. Viestien etsinnan ja
avaamisen syy, siihen osalliset ja ajankohta seka kenelle avatusta viestista on
annettu tieto, on kirjattava ja ilmoitettava ilman aiheetonta viivytysta tyonteki-
jalle.

Jos tyodntekija on pidempaan estynyt tai lakkaa hoitamasta tehtaviaan, tulee

esihenkilon ottaa yhteytta Tukikeskukseen, jotta sahkodpostin vastaanotto kes-
keytetaan tai estetaan.

Kun kyse on tyontekijan ennakoidusta poissaolosta, tyontekijan ja esihenkilon
on huolehdittava tyontekijan sdhkopostin asianmukaisesta hoidosta. Suositel-
tavin tapa on antaa tehtavaan valitulle henkildlle postilaatikon lukuoikeus.

Suositeltavaa on myos laittaa Outlookiin poissaoloviesti. Poissaoloviestin si-
salldssa tulee huomioida jarkeva kompromissi informatiivisuuden ja tietoturvan
valilla.

Lisatietoja taman asian soveltamisesta [0ytyy Tydeldman tietosuojan kasikir-
jasta.

5 Sahkoiset kyselyt

Ulkopuolelta tuleviin kyselyihin on syyta suhtautua epailevaisesti, silla osa
niista on huijauksia tai puhdasta tietojen kalastelua rikollisiin tai vilpillisiin tar-
koituksiin. Lahettaja on helppo vaarentaa miksi tahoksi tahansa eli vaikka ky-
sely nayttaisi tulevan esimerkiksi yhteistydkumppanilta, se ei valttamatta pida
paikkaansa. Kyselyita voi tulla myods medialta tai yhteistyokumppanin kilpaili-
jalta, joka voi yrittaa saada tietoa kilpailijastaan tai esimerkiksi menossa ole-
vasta kilpailutuksesta tai hankinnasta luvattomasti.

Kunnan henkilostolle tarkoitetuissa ulkopuolelta lahetettavissa kyselyissa tulee
olla nimetty sisainen yhteyshenkilo, joka sisaisesta osoitteesta etukateen tie-
dottaa kyselyn kohderyhmaa kyselyn tarkoituksesta.

KyselytyOkalua valittaessa taytyy selvittaa tyokalun tallentamien tietojen si-
jainti, jotta voidaan varmistua siita, etta tietoja kasitellaan turvallisesti ja henki-
Iotietojen osalta EU:n yleisen tietosuoja-asetuksen mukaisesti.

Mikali vastaajan henkilGtietoja, esimerkiksi nimi ja sahkodpostiosoite, valittyy
vastauksien kasittelijoille, taytyy kyselyn alussa tama selkeasti kertoa vastaa-
jalle.

6 Sahkoisten viestien salaus ja todentaminen

Salassa pidettavat asiakirjat tai muuta luottamuksellista informaatiota sisalta-
vat viestit pitaa lahettaa aina suojattuina, vaikka vastaanottaja muuta ehdot-
taisi tai toivoisi.

Sivu 11/ 19


https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf

Tampereen seudun sdhkdisten w w m G % _' _..-:.'-:'-:ff_--
viestintivilineiden kiyttosaannot ol i -

28.1.2026

YR

Sahkopostit valittyvat ilman erityistoimenpiteita aina suojatusti Tampereen
kaupungin kanssa samassa postijarjestelmassa olevien Tampereen seudun
kahdeksan muun kunnan kanssa (Hameenkyrd, Kangasala, Lempaala, Nokia,
Orivesi, Pirkkala, Vesilahti ja Ylojarvi).

Lisaksi tiettyjen ulkopuolisien toimijoiden osalta on toteutettu ns. TLS-salaus,
joten viestit valittyvat automaattisesti suojattuina naihin organisaatioihin.

Kayttaja voi erikseen salata muille tahoille lahetettavat viestit seudun sahko-
postijarjestelmaan erikseen hankittua salausmenetelmaa kayttaen. Salaami-
sesta on olemassa erilliset ohjeet.

Salassa pidettavan tai suojattavan sisallon (esim. henkildtunnukset) kasitte-
lyssa pitaa aina olla erityisen huolellinen ja tarkistaa, etta:

- sahkoépostin vastaanottaja on valittu oikein ja ettd hanelld on oikeus saada tie-
toonsa salassa pidettavia tietoja,

- yhteyshenkild, kenen kanssa viestitdan esimerkiksi Teamsilla &anen, videoku-
van ja/tai pikaviestien valityksella on oikein valittu,

- tietoja tai tiedostoja jaetaan tai naytetaan vain tarpeellisessa laajuudessa.

7 Sahkoisen kalenterin kaytto

Kokouksiin tulee ensisijaisesti [ahettaa kutsut sahkdisina kalenterikutsuina.

Kalenterimerkinndissa on muistettava tietosuoja. Mitaan salassa pidettavaa
aineistoa ei pida tallentaa tai liittda kalenterikutsun yhteyteen siten, etta se on
sivullisille nahtavissa. Erityisesti otsikossa tama asia on huomioitava, silla se
nakyy resurssikalentereissa kaikille.

Paasaantoisesti Outlookin tai Teamsin kalentereihin ei pida tallentaa salassa
pidettavia tietoja. Mikali kuitenkin tallaista tietoa on valttamatonta tallentaa ka-
lenterimerkintaan, tulee kalenterimerkinta merkita yksityiseksi.

Ohjeita:

Kutsujan tulisi varmistaa etukateen kalenterityokaluja kayttaen, etta ajankohta
olisi sopiva mahdollisimman monelle, jotta valtyttaisiin turhalta jalkikateiselta
uusien ajankohtien etsimiselta.

On syyta valttaa sellaisien ajankohtien varaamista, jotka kokonaan tai osittain
ajoittuvat virka-ajan ulkopuolelle tai vievat suuren osan tyypillisesta lounas-
ajankohdasta. Mikali muita vaihtoehtoja ei nayta Ioytyvan, on hyva varmistaa
ennen varaamista osallistujilta, onko tallainen ajankohta ok.

Mikali osallistuja haluaa valittaa kalenterikutsun edelleen jollekin toiselle hen-

kilolle, olisi tasta hyva vahintaankin informoida alkuperaista kutsun lahettajaa.

Tama koskee erityisesti lasna kokouksia, joihin on saatettu varata sopivan ko-
koinen neuvottelutila tai tarjoiluja perustuen alkuperaiseen kutsulistaan. Myos

asiasisalto saattaa olla tietosuoja-/luottamuksellisuussyista sellainen, ettei kut-
sua pida ilman lupaa lahettaa eteenpain.

Sahkodisen kalenterikutsun vastaanottajan tulee hyvaksya tai hylata kutsu si-
ten, etta siita lahtee ilmoitus kutsujalle. Nain kutsuja saa kalenteriinsa tiedon
siita, ketka ovat tulossa paikalle ja tarvittaessa han voi ehdottaa uutta aikaa.
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Sahkoiseen kalenteriin tulee tehda merkinnat tydaikana olevista tapahtumista
sisdltden muun muassa kokoukset, koulutukset ja muut tapaamiset. Kalente-

riin tulisi selkeasti (mielelladn "Poissa"-maareelld) merkita myos lomat ja muut
poissaolot, jolloin henkild ei ole lainkaan tdissa.

Kalenterin merkinnat voi tarvittaessa merkita yksityiseksi. Talléin on huomioi-
tavaa, ettd mydskaan ne henkildt, joille kalenterinakymat on jaettu, eivat saa
kyseisen merkinnan sisaltoa avattua.

Hakutoiminnolla voi etsia tarvittaessa myds jalkikateen merkintgja.

Kalenteri voidaan halutessa jakaa avoimeksi kaikille tai maaritellyille tyonteki-
joille tai tyontekijaryhmille. Tallin kaikki merkinnat, jotka eivat ole yksityisia,
ovat nakyvissa jaetun kalenterin katselijoille. Kalenterin jaon yhteydessa voi
maaritella sen, mita toiset tyontekijat voivat kalenterillasi tehda tai siita nahda.
Perusasetuksena kannattaa pitaa sellaista asetusta, joka sallii toisten henkil6i-
den nahda kalenterimerkinndista otsikon, ajan ja paikan, mutta ei muuta. Mi-
kali kalenteria ei ole ollenkaan jaettu toisille, pystyvat he kuitenkin palavereja
jarjestaessaan tarkistamaan kalenterin avulla, onko henkild vapaana vai varat-
tuna kyseisena aikana.

Palaverien/kokousten tilavarauksissa tulisi valttaa oletettuun osallistujamaa-
raan nahden kapasiteetiltaan raikeasti ylisuurten tilojen varaamista, koska
tama saattaa aiheuttaa ongelmia muille, jotka myéhemmin yrittavat |16ytaa
isommalle kokoukselle sopivaa tilaa.

7.1 Tilanvarauskaytannot

Kokous- ja neuvottelutilat (resurssikalenterit) tulee olla nimetty yndenmukai-
sesti, loogisesti ja helposti I6ydettaviksi toimipaikan nimen perusteella. Jokai-
nen pystyy tekemaan varauspyyntoja resurssikalentereihin lisaamalla tilan re-
surssina omaan kalenteriin tekemaansa kalenterikutsuun. Varauksien tekemi-
nen suoraan neuvotteluhuoneen tai resurssin kalenteriin on normaalisti tekni-
sesti estetty. Osa resurssikalentereista edellyttaa sovitun tahon hyvaksyntaa
ennen kuin varaus vahvistetaan. Erikseen hyvaksyttavista varauksista tulee
aina sahkopostiin kuittaus siita, onko varaus hyvaksytty vai hylatty. Varauksia
tulee tehda vain tiloihin, joihin varaajalla on kulkuoikeus tai muutoin sovittu ti-
lan haltijan kanssa paasysta.

8 Teamsin kaytto viestinnassa ja kokouksissa

Teams-yhteydet ovat salattuja ja niita voidaan pitaa riittavan turvallisina sa-
lassa pidettavienkin asioiden kasittelemiseen, mikali tarpeellista. Tama kuiten-
kin edellyttaa varmaa tietoa siita, ketka henkilot ovat keskustelussa tai palave-
rissa mukana ja kyseinen salassa pidettava tieto on luvallista naille kaikille
kertoa tai luovuttaa. Tassa on tarve huomioida se, etta neuvottelussa voi olla
mukana henkildita myos nimettdmana puhelimella tai yksittaisen nimen takana
voi olla useampikin henkild yhteisen nayton ja kaiuttimien kautta. Henkiloita
voi tulla palaveriin myos lisaa sen aikana.

Tampereen seudun jarjestamissa kokouksissa ei saa kayttaa ulkoisia teko-
alyosallistujia, jotka tallentavat kokouksen tai laativat siita yhteenvedon, jos
siita ei ole erikseen sovittu ja kyseisen tekoalykomponentin tietoturvallisuutta
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varmistettu. Kokouksen jarjestaja vastaa tallentamisesta seka tallenteen ja
transkription jakamisesta.

Tarvittaessa viestin lahettava osapuoli voi tehda poiston Teams-keskuste-
lussa, jolloin tieto poistuu kaikilta seka myds palvelimelta. Eli mikali on valtta-
matonta valittaa esimerkiksi jonkun henkildn henkildtunnus Teams-sovelluk-
sen pikaviestiosuudella, niin se pitaa viesteista poistaa, jottei se jaa tarpeetto-
masti tallennetuksi sovellukseen.

Aina pitaa olla erityisen huolellinen siita, etta
- yhteyshenkilo(t), kenen kanssa neuvottelua kaydaan tai pikaviestitaan,
on oikein kutsuttu

- kayttaja tietda mita tietoja han saa luovuttaa muille keskustelun osa-
puolille

- tiedostoja jaetaan tai naytetaan vain tarpeellisessa laajuudessa

- pikaviesteihin liitetyt salassa pidettavat tai suojattavat tiedot poistetaan
heti kun vastapuoli on viestit saanut.

Lisatietoa on seudullisessa Tietojenkasittely pilvipalveluissa -ohjeessa.
Ohjeita:

Teams kokouksista voi tehda kuva- ja aanitallenteen seka myos tekstitallen-
teen keskustelusta. Tallentaminen mahdollistaa kokouksen tai koulutuksen si-
sallon kertaamisen ja sen nakemisen myos niille, jotka eivat pysty kokoukseen
osallistumaan sovittuna aikana. Tekstitallenne (litterointi, transkriptio) mahdol-
listaa nopeasti etsia tietoa kokouksen sisalldsta ilman tarvetta kuunnella koko
tallennetta. Se mahdollistaa myds tekoalyn (Copilot) avulla muistion, tiivistel-
man, kysymysten tai hakujen tekemisen jalkikateen kokouksesta. On syyta
kuitenkin huomioida, etta tekstitallenteessa voi olla useitakin virheita sanoissa,
jotka tekniikka on tunnistanut vaarin. Usein esimerkiksi nimet tai lyhenteet
saattavat olla tallenteella virheellisesti kirjoitettuja eli joka tapauksessa tiedot
on syyta aina tarkastaa ennen kayttoa.

Kokouksen jarjestaja on velvollinen selvittamaan tallennuksen tarpeellisuuden
ja kayttamisen seka tekee paatoksen tallentamisesta. Tallentamisesta tulee
kertoa kokouksen tai tilaisuuden alussa ja mielelldaan jo kutsussa. On hyva
myos kertoa se, miten tallennetta kaytetaan ja kauanko sita sailytetaan. Jar-
jestaja voi myos tarvittaessa keskeyttaa tai paattaa tallentamisen, mikali ko-
kouksessa halutaan keskustella ilman tallentamista. Jos tilaisuudessa on ulko-
puolinen esiintyja, tulee hanelta kysya etukateen lupa, saako esityksen hanen
puolestaan tallentaa.

Mikali tallennat kokouksen, on hyva antaa Teamsin tehda siita myos tekstital-
lenne.

Jos Teams kokouksen osallistujalistassa havaitaan ulkoinen tekoalyavustaja,
jota ei ole etukateen sovittu tai hyvaksytty, on se syyta heti todeta aaneen. Ko-
kouksen jarjestajan tai tekoalyavustajan tuoneen osallistujan tulee poistaa
avustaja ennen kokouksen jatkamista.
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Matkapuhelimesta tai tietojarjestelmasta matkapuhelimeen lahetettavat teksti-
viestit (SMS-viestit) ja multimediaviestit (MMS-viestit):

- Mikali asiakkaalle lahetetaan salassa pidettavia tietoja pitaa asiakkaalta
pyytaa ensin suostumus ja varmistaa matkapuhelinnumero. Asiakkaan
pitaa olla tunnistettu. Suostumus pitaa kirjata asiakastietojarjestelmaan
tai liittdd muulla tavoin osaksi asiakastietoja.

- Huomioi, etta MMS-viestit kayttaytyvat eri lailla kuin SMS-viestit, jos
niita lahettaa usealle vastaanottajalle. MMS-viestien vastaanottajat na-
kevat kaikkien vastaanottajien puhelinnumerot ja tama on kiellettya sil-
loin kun asiakassuhde on salassa pidettava. Yleisesti asiakasviestin-
nassa tama ei ole hyva asia. Monet puhelinmallit Iahettavat alun perin
tekstiviestina kirjoitetun viestin MMS-viesting, jos sen pituus ylittaa tie-
tyn rajan tai viestiin sisallyttaa erikoismerkkeja esimerkiksi hymiaita.
Tama asia vaihtelee lahettajan tahon puhelinmalliin liittyen.

WhatsApp, Facebook, Instagram, Messenger, Signal, Snapchat, X, LinkedIn
tai muita vastaavia julkisiin pilvipalveluihin perustuvia viestintapalveluita ei saa
kayttaa suojattavien henkildtietojen, kuten henkilétunnuksien, eika salassa pi-
dettavien tietojen kasittelyyn. Sama koskee my0s erilaisia asiakasrajapin-
nassa kaytettavia keskusteluvalineita tai chat-palveluita.

Edella mainituissa sovelluksissa usein riskina on se, etta ne tallentavat vies-
teja keskustelussa mukana oleville laitteille seka myos ulkoiseen pilvipalve-
luun, joista ne voivat paatya sivullisille ja tietojen elinkaarta ei pystyta hallitse-
maan. Mikali vastaanotat salassa pidettavia tietoja esimerkiksi kuntalaisilta
nailla viestintavalineilla, siirra tarvittavat tiedot heti turvallisempaan paikkaan ja
poista ne omalta osaltasi turvattomasta viestintasovelluksesta pienentaaksesi
riskeja.

Al3 sokeasti luota sosiaalisen median kautta tuleviin viesteihin, silla sosiaali-
sessa mediassa on helppo tehda toisten nimissa tunnuksia tai kaapata toisen
henkildn sahkdinen identiteetti. Henkilon oikea valokuva ja/tai nimi palvelussa
ei takaa, etta tunnuksen haltija on kyseinen henkilo itse.

TikTok- ja Telegram-sovelluksien, seka muidenkin tietoturvan tai tietosuojan
kannalta epaluotettavissa maissa tehtyjen viestintasovellusten, asentaminen
ja kaytto tyolaitteilla on kiellettya. Jos TikTok tai Telegram ovat valttamattomia
tyotehtavissa, sallitaan siihen kayttoon erillinen tyolaite, jolla ei tehda muita
tyotehtavia.

Ohjeita:

Se, kuinka turvallinen ja luotettava internetin verkkopalvelu tai puhelinsovellus
on, vaikuttaa merkittavasti siihen, mihin tarkoitukseen palvelua voit kayttaa.
Tarkeaa on yleensakin huomioida, onko palvelun kayttama yhteys salattu
seka minne ja miten tiedot tallennetaan. Oleellista on myds se, kenella on jar-
jestelmaan syotettyjen tietojen omistus- ja/tai kayttdoikeus seka kenelle tiedot
nakyvat tai kuka niita paasee katsomaan. Tarkeaa on myos tutustua kyseisen
palvelun kayttéehtoihin (sallitaanko esimerkiksi tyokayttd ja mita se maksaa)
seka palvelun tietosuojaan (esimerkiksi miten kayttajan tietoja suojataan, kay-
tetdan tai luovutetaan ja missa niita sailytetaan).
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Se, etta joku palvelu on jo kaytdssa jossain muussa organisaatiossa ei viela
takaa sita, etta se olisi laillinen, turvallinen tai jarkeva kayttaa!

Aina pitaa tarkastaa hyvin, etta viestin saajan numero tai nimi on sama, jonka
asiakas tai yhteistydkumppani on kertonut.

Viestista pitaa kayda ilmi selvasti kuka ja missa roolissa viestin lahettaa.

Muista tietosuoja ja tietoturva myos valmisteilla olevissa asioissa eli ala tie-
dota niista sosiaalisessa mediassa ennen kuin ne ovat julkisia. Julkisista artik-
keleista kannattaa jakaa vain sellaisia linkkeja, jotka aukeavat ilmaiseksi luet-
taviksi kansalaisille. Esimerkiksi Tampereen kaupungin uutisia ei kannata ja-
kaa vain tilaajille aukeavina Aamulehden Tahtijuttuina, vaan kaupungin oman
nettisivun linkkina alkuperaiseen tiedotteeseen.

10 Tekoalyratkaisut

Tampereen seudun Microsoft-ymparistdssa tydtunnuksilla kirjautuneena Mic-
rosoft Copilot -tuoteperheen kayttod on sallittua. Tydntekijoita kannustetaan ko-
keilemaan ja kayttdamaan toimisto-ohjelmien sisalla toimivia tekoalyratkaisuja.
Liséksi kannattaa hyddyntaa tiettyihin tarkoituksiin valmiiksi raataldityja teko-
alyapureita (nk. agentteja, botteja), jotka keskustelevat maarittelemastasi ai-
neistosta ja suorittavat automaatioita antamiesi ohjeiden perusteella. Voit
myos tehda omia apureita ja jakaa niita sisaiseen kayttoon.

Copilotin lisdksi Tampereen seudulla voidaan hyddyntaa organisaation (kun-
nan) varmistamia ja jarjestamia muita tekoalyratkaisuja. Tallaisilla ratkaisuilla
tarkoitetaan tekoalypalveluja, joiden kayttd on etukateen arvioitu kayttétarkoi-
tukseen soveltuvana niin tietosisallon, lainsdadannon kuin viranomaistoimin-
nan vaateiden mukaisesti.

Tyoétunnuksilla kirjautuneena voit kasitella Copilotin avulla myos sisaisia ja sa-
lassa pidettavia tietoja ellei sita ole kyseisen tiedon osalta erikseen kielletty.
Tyoétunnuksia kaytettdessa Copilotille annetut tiedot tai tiedostot eivat paady
Tampereen seudun ulkopuolelle eika Microsoft kayta niita tekoalyn kouluttami-
seen.

Julkisissa tekoalyratkaisuissa ei saa kasitella salassa pidettavaa tai sisaiseen
kayttoon tarkoitettua tietoa. Julkisilla tekoalyratkaisuilla tarkoitetaan tassa oh-
jeessa kuluttajakayttoon suunnattuja tuotteita, jotka ovat kenen tahansa kay-
tettavissa tai sellaisia kaupallisia tuotteita, joita ei ole taustaselvitetty ja hyvak-
sytty tyokayttoon. Julkisissa tekoalypalveluissa kayttajan antamia tietoja tai
dokumentteja saatetaan kayttaa esimerkiksi palvelun kehittamiseen tai palve-
lua tuottavan yrityksen muihin omiin kayttotarkoituksiin. Esimerkkeja kulutta-
jille suunnatuista tekoalypalveluista ovat ChatGPT, Gemini ja Grok.

Lahtokohtana on, etta sopiva tyOkalu valitaan keskitetysti tarjotuista ratkai-
suista. Uusien tekoalyratkaisujen lisaaminen kaytettavaksi tehdaan keskite-
tysti ja kayttoonotto projektoidaan.

Tekoalyratkaisuja ei oteta kayttoon ilman tarvittavia vaikutustenarviointeja
(muutos- ja kustannusvaikutukset, tietoturvan ja tietosuojan vaikutukset, pe-
rusoikeusvaikutusten arviointi). Erityisen tarkeaa tama on suuririskisessa teko-
alyn kaytossa (EU:n tekoalyasetus (EU) 2024/1689). Kunta voi teknisesti ko-
konaan estaa haitallisiksi tai vaarallisiksi arvioitujen tekoalypalvelujen kayton.

Sivu 16/ 19



Tampereen seudun sdhkoisten @ w m g '
viestintivilineiden kiyttosiannot ‘ol % ‘ R ¢

28.1.2026

YR

Tekoalyratkaisusta tehdaan aina taustaselvitys (esimerkiksi projektipaallikon
koordinoimana), jossa arvioidaan kaytettavan ratkaisun soveltuvuus riskipe-

rusteisesti toimintaan ja toimintaymparistoon huomioiden digitaalinen turvalli-
suus ja lainsdadannon vaatimukset.

Tekoalyratkaisulle taytyy maarittdaa omistaja ja vastuuhenkild. Uusia ratkaisuja
hankittaessa ja kayttoonotettaessa tulee olla yhteydessa kunnan tietohallinnon
asiantuntijoihin. Osaan palveluista liittyy mutkikkaita kaytto- ja lisenssiehtoja
seka tietoturvaan ja tietosuojaan liittyvia asioita, jotka pitaa arvioida ennen
kayttoonottoa. Tuotteita ei saa koskaan kayttaa niiden kayttdehtojen vastai-
sesti.

Oman kunnan tekoalyn hallintamallissa tai vastaavassa ohjeistuksessa voi-
daan maaritella toimeenpanoa ja tarkentavia kaytantdja. Seudun kuntien tulee
pitaa kirjaa tekoalyratkaisuistaan (tekoalyrekisteri).

Kayttoonotossa tulee aina soveltaa oman kunnan hyvaksymia tekoalyn eetti-
sia periaatteita. Seudun ja kunnan oman ohjeistuksen maarittelemissa ra-
joissa palvelualueet ja toimintayksikot maarittelevat itse, mita tyokaluja ja kayt-
totapoja on eri tydtehtavissa sallittua kayttaa.

Kun kunta ulkoistaa palveluitaan toimeksiantona, pitda huolehtia siita, etta ul-
koistuskumppani noudattaa Tampereen seudun tekoalyn kayton linjauksia.

Dataa ja tekoalya hyddyntavia palveluita kehitetdan kuntalaisten hyvaksi ja
heita kuunnellen. Tekoalyjarjestelma ei voi tyypillisesti oppia kaikkia mahdolli-
sia tilanteita. Virhepaatelman tai teknisen vian riski on aina olemassa. Kun jar-
jestelma on ihmisen kontrollissa, voidaan reagoida yllattaviin tilanteisiin ja vai-
kutuksiin. Inmisen kontrolli tulee pysya kaikissa tekoalyratkaisujen elinkaaren
vaiheissa suunnittelusta kayton lopettamiseen.

Kun tekoalya kaytetaan sisallon tuottamiseen, on tekoalyn tuottamat materiaa-
lit aina tarkistettava ennen kayttda tai edelleen lahettamista. Kielimalleihin pe-
rustuva tekoaly saattaa yhdistella tietoja vaarin, materiaali voi sisaltaa salassa
pidettavaa tietoa ja vakuuttavan oloinen teksti voi olla taysin peraton.

Materiaalien julkaisija on vastuussa sisallosta. Mikali tekoaly tuottaa vaaral-
lista tai muuten epailyttavaa ja sopimatonta materiaalia, pitaa tilanne doku-
mentoida kopioimalla tekstit, ottamalla kuvakaappauksia tai tallentamalla mah-
dolliset virhe- ja lokitiedot analysointia varten. Poikkeamista pitaa ilmoittaa
eteenpain ensisijaisesti kyseisen tekoalyratkaisun vastuuhenkilolle, mutta tar-
vittaessa my0Os havaitsijan omalle esihenkildlle tai Tukikeskukseen. Tietoturva-
ja tietosuojapoikkeamista ilmoitetaan kunnan sovitun prosessin mukaisesti tie-
toturvasta ja tietosuojasta vastaaville henkilGille.

Tekoalysovelluksia ei saa kayttaa rikollisiin tarkoituksiin tai kiusaamiseen eika
pilailumielessakaan esimerkiksi niin sanottujen deep fake -huijausvideoiden
tekemiseen.

11 Kayton valvonta seka lokitietojen keraaminen ja sailyttaminen

Internetin, laitteiden ja sovellusten kaytosta tallentuu erilaisia lokitietoja tilan-
teen mukaan kaytettyyn laitteeseen, tydnantajan palvelimille, tietoturvajarjes-
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telmiin, tietolikenneoperaattorille seka kaytetyn pilvipalvelun tai palvelun/so-
velluksen palvelimille. Lokitietojen tallennusaika vaihtelee tarpeen ja toimijan
mukaan.

Internet-liikennettad saa raportoida tilastollisesti ainoastaan siten, ettei se kyt-
keydy yksittaisiin kayttajiin. Lokitietoja keratdan automaattisesti ja niita kayte-
taan virhetilanteiden, ongelmien ja mahdollisten vaarinkaytosten selvittami-
seen, tietoturvan ja tietosuojan parantamiseen seka palveluiden kehittami-
seen.

Tyobasemiin, mobiililaitteisiin ja verkon valimuistipalvelimiin voi tallentua myos
kokonaisia www-sivuja, joita kayttaja on selannut. Tietojen sailytysaika kaytta-
jan laitteissa riippuu muun muassa selaimen asetuksista. Kayttajan tulee ottaa
huomioon, ettd saman koneen mahdolliset muut kayttajat voivat paasta ka-
siksi naihin tietoihin. Kayttaja voi itse poistaa laitteisiinsa tallentuvia tietoja in-
ternet-selaimen asetusten kautta.

12 Naiden maaraysten valvonta

Naiden maaraysten valvonnasta vastaavat kunkin kunnan esihenkilét, tietohal-
linto seka ICT-palvelusta vastaavat tahot. Mikali sahkoisten viestintavalineiden
kayttaja havaitsee naiden kayttdsaantdjen vastaista menettelya omassa tai
muiden toiminnassa, tulee siita viivytyksetta ilmoittaa omalle esihenkildlle ja/tai
oman kunnan tietohallinnolle. Jokaisen tulee myos ilmoittaa havaitsemistaan
tietoturvallisuuteen liittyvista puutteista, vaarinkaytoksista tai niiden epailyista
eteenpain tietohallinnon erikseen ohjeistamalla tavalla. Mikali kyseiseen tilan-
teeseen ei ole soveltuvaa ohjetta kaytettavissa, tulee ilmoitus tehda omalle
esihenkildlle ja/tai Tukikeskukseen, jotka puolestaan valittavat tiedon eteen-
pain.

Jos henkild toimii vastoin naita saantoja, hanen kayttooikeuksiaan voidaan ra-
joittaa joko valiaikaisesti tai pysyvasti. Lisaksi tyonantaja voi ryhtya muihin tar-
vittaviin tyooikeudellisiin ja rikosoikeudellisiin toimenpiteisiin ja vaatia vahin-
gonkorvauksia.

Nama kayttdsaannot paivitetaan tarvittaessa. Paivitystarvetta seuraa Seudun
tietoturvaryhma. Organisaatiomuutoksista, laeista tai muista vastaavista muu-

toksista johtuvia teknisia korjauksia tahan dokumenttiin voi Seudun tietoturva-
ryhma tehda ilman erillista uutta laajempaa hyvaksyntakasittelya.
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13 Dokumentin versiohistoria

Versio Paivittdja tai hyvaksyja Tehdyt muutokset
(pdivamaara)
23.3.2016 Tietohallinnon seudullinen Versio, johon on yhdistetty Tampereen kaupun-
johtoryhm3 gin ja seudun aiemmat erilliset linjaukset.
9.5.2016 Tietohallinnon seudullinen Ensimmainen hyvaksytty versio.
johtoryhma
18.12.2020 | Seudun tietoturvaryhma Useita teknisia korjauksia dokumentin sisaltéon.
22.11.2023 | Tietohallinnon seudullinen Lakimuutoksista, SOTE-irtautumisesta ja sovel-
johtoryhma lusten muutoksista johtuvia pdivityksia useim-
piin lukuihin seka kokonaan uusi tekoalya kasit-
televa luku.
28.1.2026 Tietohallinnon seudullinen Useita muutoksia, joista isoimmat liittyen yksi-
johtoryhma3 tyiskayttoon (luku 2), kalenterien salassa pidet-
taviin tietoihin (luku 7), Teams kokouksiin (luku
8), tekoalyyn (luku 10) ja valvontaan/Iokituk-
seen (luku 11).
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