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Kayttoohje

Nama henkilotietojen kasittelyn ehdot on tarkoitettu kaytettavaksi hankinnoissa,
joissa toimittaja tulee kasittelemaan tilaajan henkil6tietoja tilaajan lukuun osana
hankittavaa palvelua. Ndama ehdot on tarkoitettu kaytettavaksi henkilGtietojen
kasittelyyn, joka perustuu EU:n yleiseen tietosuoja-asetukseen (EU) 2016/679.
Ehtoja ei ole tarkoitettu kaytettavaksi, kun henkilotietojen kasittely perustuu lakiin
henkilbtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa (1054/2018).

Henkilotietojen kasittelyn ehtoja ei ole tarkoitettu kaytettavaksi sellaisenaan,

vaan sopimukseen tulisi aina liittaa niiden lisaksi kulloiseenkin palveluun soveltu-
vat erityisehdot seka joko julkisen hallinnon IT-hankintojen yleiset sopimusehdot
(JIT 2025 - Yleiset ehdot) taikka Julkisten hankintojen yleiset sopimusehdot (JYSE
2025 -ehdot), sen mukaan kumpia yleisia sopimusehtoja sopimuksessa kaytetaan.

Henkiltietojen kasittelyn ehdot suositellaan otettavaksi soveltamisjarjestyksessa
ennen sopimuksen liitteena olevia muita yleisia sopimusehtoja.

Sopimuksessa tulee tarvittaessa maaritella rekisterinpitdja ja henkilotietojen
kasittelija seka huomioida EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
vaatimukset henkil6tietojen kasittelylle. Vaatimuksia on tarkennettu mm. Euroopan
tietosuojaneuvoston (EDPB) suuntaviivoissa 07/2020 rekisterinpitdjan ja henkil6-
tietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa.

1 Tama liite vastaa s. 8-17 julkaisussa Henkil6tietojen kasittelyn ehdot (JYSE/JIT -
Henkilotiedot 2025).
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Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon
tarkoittamana rekisterinpitdjana silloin, kun se maarittelee henkilGtietojen kasitte-
lyn tarkoitukset ja keinot. Vaikka tilaaja tyypillisesti on palveluun liittyen henkil6-
tietojen rekisterinpitaja, on hyva huomioida, etta silta osin kuin toimittaja itse
madrittad henkilotietojen kasittelyn tarkoitukset ja keinot, toimii se rekisterin-
pitdjana. Tallaisia toimittajan rekisterinpitovastuulla olevia henkil6tietoja ovat
esimerkiksi toimittajan asiakasrekisteriin kuuluvat yhteystiedot. Nama tiedot eivat
kuulu tilaajan ohjeistuksen piiriin.

Tarkenna sopimuksessa tarvittaessa, jos tilaajaa koskee jokin henkilGtietojen
kasittelyyn liittyva erityislainsaadanto.

Sopimukseen tulee liittaa asiakirja, josta kdy konkreettisesti ilmi, mita henkil6-
tietoja kasitellaan seka miten ja mihin tarkoitukseen niita kasitellaan. EU:n yleisen
tietosuoja-asetuksen 28 artiklan mukaan henkil6tietojen kasittelya on maaritettava
sitovalla asiakirjalla, jossa vahvistetaan henkilGtietojen kasittelyn tarkoitus, luonne,
kohde, kesto, henkil6tietojen tyypit ja rekisterdityjen ryhmat. Naiden henkil6-
tietojen kasittelyn ehtojen yhteydessa on julkaistu henkil6tietojen kasittelytoimien
kuvauslomake, jota voidaan kayttaa tahan tarkoitukseen.

Tilaajan tulee varmistaa, etta toimittaja toteuttaa riskia vastaavan turvallisuus-
tason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.
Turvallisuuden vaadittu taso voi perustua esimerkiksi tilaajan tekemaan ja yhtei-
sesti kdsiteltyyn riskiarviointiin, kaytettavissa olevaan teknologiaan ja teknisiin
mahdollisuuksiin seka kasiteltavien tietojen luonteeseen ja laatuun. Turvallisuus-
tason varmistamiseksi tilaajan tulee arvioida jo hankinnan valmisteluvaiheessa,
onko sopimuksessa syyta asettaa toimittajalle erityisia tietoturvallisuuteen liittyvia
vaatimuksia. Tietoturvavaatimusten laadinnassa voidaan hyddyntaa esimerkiksi
tiedonhallintalautakunnan laatimaa hankintaehtotyokalua tai muuta sen tilalle
tulevaa valtioneuvoston piirissa kehitettavaa valinetta.

Tietosuoja-asetuksen mukaan rekisterinpitadjan tulee ennakolta hyvaksya henkilo-
tietojen kasittelijan kayttamat alihankkijat. Kirjallinen ennakkolupa voidaan antaa
yleisenad tai erityisend. Julkisen hallinnon luonteen johdosta on tarkeaa, etta tilaa-
jalla on ndkyvyys henkilotietojen kasittelijaketjuun ja tosiasiallinen mahdollisuus
hyvaksya kaytetyt alihankkijat. Toimittajan on liséksi ilmoitettava tilaajalle

kaikista alihankintaa koskevista suunnitelluista muutoksista. Tilaaja voi antaa
kirjallisen hyvaksynnan alihankkijakasittelijoiden kayttoon esimerkiksi allekirjoit-
tamalla sopimuksen, jossa alihankkijat on yksil6ity. Tilaajan on hyva varmistaa,
etta sopimuksessa tai siihen liitetyissa yleisissa JIT- tai JYSE-ehdoissa on riittava



alihankkijamuutoksia koskeva sopimusehto ja oikeus vastustaa uutta alihankkijaa.
Sopimuksessa on tarvittaessa sovittava sopijapuolten mahdollisesta irtisanomis-
oikeudesta, mikali soveltuvaa alihankkijaa ei ole saatavilla.

Toimittajan on hyva huomioida, ettd ehdot saattavat joiltakin osin poiketa
yksityisen sektorin toimituksissa usein kaytettavista ehdoista, johtuen julkisen
sektorin toiminnan luonteesta.

Tilaajan tulee huomioida, ettad paatos siita, saako tietoja siirtdaa ETA-alueen ulko-
puolelle, on tehtdava ennen tarjouspyynnon julkaisemista, jotta sopimusehdot
saadaan oikein jo tarjouspyyntd66n. Huomioi tama erityisesti hankkiessasi pilvi-
palveluita. Kohdassa 7.2 kuvattu vaikutustenarviointi (TIA) voidaan pyytaa toimit-
tamaan jo tarjouksen liiteasiakirjana, jos toimittaja aikoo kasitella henkilGtietoja
sellaisessa kolmannessa maassa, joka ei ole EU:n komission tekemadn tietosuojan
riittavyyspaatoksen piirissa. Vahingonkorvauksista ja mahdollisesta rekisterinpitajan
ja henkilotietojen kasittelijan valisesta regressioikeudesta on maaratty JIT 2025 -
Yleisissa ehdoissa seka valmistelussa olevissa JYSE 2025 Palvelut -ehdoissa.

Tama kayttdohje ei ole osa sopimusta.
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1 Soveltaminen

1.1 Naissa ehdoissa maaritelladn tilaajaa ja toimittajaa sitovasti ne henkilo-
tietojen kasittelya koskevat sopimusehdot seka rekisterinpitdjan ja henkil6tietojen
kasittelijan velvollisuudet ja oikeudet, joiden mukaisesti toimittaja kasittelee
tilaajan henkil6tietoja tilaajan puolesta.

1.2 Toimittajan on pystyttava osoittamaan tilaajalle, etta se henkilotietojen
kasittelijana noudattaa naita sopimusehtoja.

2 Maaritelmat

tietosuojalainsaadanto
Euroopan unionin yleinen tietosuoja-asetus (EU) 2016/679 ja muut
tietosuojasdaddokset seka tietosuojaviranomaisten maaraykset.

~N oYy AR W NN, =,



tilaajan henkilotieto
henkilGtieto, josta tilaaja vastaa rekisterinpitdjana.

Lisaksi tassa liitteessa kaytetaan tietosuoja-asetuksessa madriteltyja kdsitteita.

3 Sopijapuolten roolit tilaajan henkilotietojen kasittelyssa

3.1 Tilaaja on rekisterinpitdja, kun se maarittelee henkildtietojen kasittelyn tarkoi-
tukset ja keinot. Kasiteltaessa tilaajan henkil6tietoja toimittaja on henkil6tietojen
kasittelija. Sopimuksessa sovitaan sopijapuolten tarkemmat tehtavat ja vastuut
tilaajan henkil6tietojen kasittelyn osalta.

3.2Tilaajan henkil6tietojen kasittelyn kohde, kesto, luonne ja tarkoitus, henkilo-
tietojen tyypit ja rekisterdityjen ryhmat, soveltuvat tietoturvatoimenpiteet, seka
toimittajan ja tilaajan yksityiskohtaisemmat velvollisuudet ja oikeudet kuvataan
tarkemmin sopimuksessa ja sen liitteissa, erityisesti henkilotietojen kasittelytoimia
koskevassa kuvauksessa.

3.3 Jos kohdan 3.2 mukaista henkil6tietojen kasittelytoimien kuvausta ei ole tehty
tai se on puutteellinen, tilaaja ja toimittaja laativat kyseisen kuvauksen yhteisty6ssa
ennen tilaajan henkil6tietojen kasittelyn aloittamista.

4 Toimittajan yleiset velvollisuudet

4.1 Toimittaja kasittelee tilaajan henkil6tietoja kulloinkin voimassa olevan tieto-
suojalainsaadannon, sopijapuolten viélisen sopimuksen ja tilaajan antamien
ohjeiden mukaisesti.

4.2 Toimittaja toteuttaa ja dokumentoi riskid vastaavan turvallisuustason varmis-
tamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja
ehkaistakseen tilaajan henkil6tietojen luvattoman ja laittoman kasittelyn seka
torjuakseen tilaajan henkilotietojen tahattoman katoamisen, muuttumisen, tuhou-
tumisen tai vahingoittumisen. Toimenpiteilla toimittaja varmistaa, etta tilaajan
henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja tilaajan ohjeiden
seka tietosuojalainsdddannon mukaisesti. Toimenpiteilla varmistetaan myos tilaajan
henkilotietojen kasittelyyn kaytettavien jarjestelmien ja palveluiden luottamuk-
sellisuus, eheys, saatavuus ja vikasietoisuus.



4.3 Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella
kasittelemidan tilaajan henkilétietoja muutoin kuin sopimuksen mukaisessa
tarkoituksessa ja laajuudessa.

4.4 Toimittaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteys-
henkilon tilaajan henkilotietoihin liittyvia yhteydenottoja varten. Toimittaja
ilmoittaa kirjallisesti tietosuojavastaavan tai yhteyshenkilon yhteystiedot tilaajalle.

4.5 Toimittajan tulee viipymatta tilaajan pyynnosta tarjota tilaajalle kaikki sellaiset
tilaajan henkilotietojen kasittelya koskevat tiedot, jotka tilaaja saattaa tarvita

(i) tayttadkseen rekisterdityjen oikeudet, sisaltden paasyoikeudet, (ii) voidakseen
varmistua tilaajan henkilotietojen kasittelyn lainmukaisuudesta, ja (iii) noudat-
taakseen tietosuojaviranomaisten maarayksia tai ohjeistusta. Toimittaja osallistuu
pyydettaessa sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarviointien ja valvontaviranomaisen mahdolliseen
ennakkokuulemiseen liittyvien dokumenttien laatimiseen ja yllapitamiseen.
Toimittaja tekee nama tehtavat sopimuksen mukaisilla henkilétyon hinnoilla.

4.6 Toimittaja ilmoittaa tilaajalle viipymatta kaikista rekisterdityjen pyynndista,
jotka koskevat rekisterdidyn oikeuksien kdyttamista. Toimittaja ei itse vastaa
naihin pyyntoéihin. Toimittaja avustaa sovitulla tavalla tilaajaa, jotta tilaaja pystyy
tayttamaan velvollisuutensa vastata naihin pyyntoihin. Pyynnoét voivat edellyttaa
toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssa,
rekisterdidyn padsyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai
poistamisessa, kdsittelyn rajoittamisen toteuttamisessa tai rekisteréidyn omien
henkilGtietojen siirtamisessa jarjestelmasta toiseen. Ellei sopimuksessa ole sovittu
mainittujen tehtavien sisaltymisesta palvelun hintoihin, toimittajalla on oikeus
laskuttaa tilaajaa sopimuksessa sovituilla henkilotyon hinnoilla, jos avustaminen
aiheuttaa lisékuluja toimittajalle. Toimittaja on velvollinen ennakolta ilmoittamaan
tilaajalle mahdollisesti aiheutuvista lisdkuluista.

5 Tilaajan ohjeet

5.1 Tilaajalla on oikeus antaa toimittajalle tilaajan henkil6tietojen kasittelya koskevia
sitovia kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saatavuudesta. Toimit-
taja ilmoittaa ilman aiheetonta viivytysta tilaajalle, jos tilaajan antamat ohjeet ovat
puutteellisia tai jos toimittaja epdilee niita lainvastaisiksi.



5.2 Tilaajalla on oikeus muuttaa, tdydentda ja padivittaa toimittajalle antamiaan
tilaajan henkil6tietojen kasittelya koskevia ohjeita. Jos ohjeiden muutoksista
aiheutuu sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia,
niiden vaikutuksesta sovitaan ennen ohjeiden paivitysta sopimuksen mukaisessa
muutoshallintamenettelyssa.

6 Alihankkijat, jotka kasittelevat tilaajan henkilotietoja

6.1 Alihankkijan kayttaminen edellyttaa tilaajan ennakkoon kirjallisesti antamaa
lupaa. Alihankkijoiden kaytosta on sovittu tarkemmin sopimuksessa.

6.2 Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttamadnsa alihankkijat noudattamaan omalta osaltaan sopimuksessa toimittajalle
asetettuja velvoitteita seka tilaajan antamia kulloinkin voimassa olevia tilaajan
henkil6tietojen kasittelyyn liittyvia ohjeita.

6.3 Toimittaja vastaa kdyttamansa alihankkijan osuudesta kuin omastaan. Toimittaja
vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkilGtietojen kasittelijalle
asetettuja velvoitteita. Jos tilaaja perustellusti katsoo, ettd toimittajan alihankkija

ei tayta tietosuojavelvoitteitaan, tilaajalla on oikeus vaatia toimittajaa vaihtamaan
alihankkijaa.

6.4 Tilaajan henkilotietojen kasittelyyn osallistuvan alihankkijan muutoksesta on
ilmoitettava tilaajalle etukateen. limoituksessa tulee kuvata, miten alihankkija
kasittelee tilaajan henkilotietoja tietosuojalainsadadanndn mukaisesti ja etta se
antaa riittavat takeet tietosuojalainsddadannon noudattamisesta. Tilaajalla on oikeus
perustellusta syysta vastustaa ehdotettua alihankkijaa.

7 Henkilotietojen kasittelyn sijainti

7.1 Toimittajalla on oikeus kasitella tilaajan henkilotietoja ainoastaan Euroopan
talousalueella (ETA), ellei sopimuksessa ole toisin sovittu. Mita sopimuksessa ja
ndissa ehdoissa sovitaan tilaajan henkilGtietojen kasittelystd, koskee myos padsyn
mahdollistamista tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden
valityksella.

7.2 Jos toimittajalla on sopimuksen mukaan oikeus kasitella tilaajan henkilo-
tietoja ETA-alueen ulkopuolella, toimittaja toimittaa ennen siirron toteuttamista
tilaajalle hyvaksyttavaksi laatimansa tilaajan henkildtietojen siirtoa koskevan



vaikutustenarvioinnin (transfer impact assessment, TIA) ja siirron arvioinnin
kannalta tarpeelliset tiedot kaytetyista siirtomekanismeista sekda mahdollisista lisa-
suojatoimenpiteista. Siirtoa koskeva vaikutustenarviointi tulee paivittaa merkitta-
vien muutosten yhteydessa. Jos EU:n komissio on tehnyt kyseista kolmatta maata,
sen aluetta, tiettya sektoria tai kansainvalista jarjest6a koskevan tietosuojan riitta-
vyyspaatoksen, erillista vaikutustenarviointia ei tarvitse tehda.

8 Henkilostoa koskevat vaatimukset

8.1 Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla
on oikeus kasitella tilaajan henkilGtietoja, ovat sitoutuneet noudattamaan
sopimuksessa sovittuja salassapitoehtoja tai heita koskee lakisaateinen
salassapitovelvollisuus.

8.2 Toimittaja antaa henkilostollensa paasyn tilaajan henkildtietoihin vain siina
maadrin, kuin se on tarpeen sopimuksen tarkoituksen toteuttamiseksi. Toimittaja
varmistaa, ettd jokainen sen alaisuudessa toimiva henkilg, jolla on paasy tilaajan
henkildtietoihin, on tietoinen tilaajan henkiltietojen kasittelyyn liittyvista
velvoitteistaan ja kasittelee niitd ainoastaan sopimuksen, ndiden ehtojen ja tilaajan
ohjeiden mukaisesti.

9 Henkilotietojen tietoturvaloukkaukset

9.1 Toimittajan on ilmoitettava tilaajalle kirjallisesti ilman aiheetonta viivytysta
tietoonsa tulleesta tilaajan henkil6tietojen tietoturvaloukkauksesta sovitusta
palveluajasta riippumatta. Lisaksi toimittajan tulee ilmoittaa tilaajalle ilman aihee-
tonta viivytysta muista palvelun hairié- tai ongelmatilanteista, joilla on tai voi olla
vaikutuksia rekisterdityjen asemaan ja oikeuksiin. Toimittajan tulee auttaa tilaajaa
varmistamaan, etta kasittelyn turvallisuuteen ja tietoturvaloukkausilmoituksiin
liittyvia velvollisuuksia noudatetaan.

9.2 Toimittajan on annettava tilaajalle kirjallisesti vahintaan seuraavat tiedot tilaajan
henkilbtietojen tietoturvaloukkauksesta:

i. tapahtuneen henkilotietojen tietoturvaloukkauksen kuvaus ja
henkil6tietojen tietoturvaloukkauksen kohteena olleiden tietojen
yksiléiminen, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut
lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;



ii. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta
voi saada asiassa lisatietoja;

iii. kuvaus henkiltietojen tietoturvaloukkauksen todennakoisista
seurauksista; ja

iv. kuvaus toimenpiteistd, joita toimittaja ehdottaa tai joita se on
jo toteuttanut henkilotietojen tietoturvaloukkauksen johdosta,
ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

9.3 Alkuperaista ilmoitusta tulee taydentaa ilman aiheetonta viivytysta, mikali
toimittaja saa tehdyn ilmoituksen jalkeen lisatietoja tilaajan henkil6tietojen
tietoturvaloukkauksesta.

9.4 Tilaajan henkilGtietojen tietoturvaloukkauksen havaittuaan toimittaja ryhtyy
viipymatta riittaviin toimenpiteisiin henkilotietojen tietoturvaloukkauksen poista-
miseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

10 Henkilotietojen kasittelya koskeva tarkastusoikeus

10.1 Tilaajalla on oikeus tehda tai teettdaa kolmannella riippumattomalla taholla
tarkastus arvioidakseen toimittajan ja sen alihankkijoiden naiden henkil6tietojen
kasittelyn ehtojen seka sopimuksessa olevien muiden tilaajan henkilotietojen
kasittelya koskevien velvoitteiden noudattamista.

10.2 Toimittaja takaa tilaajalle tietosuojalainsadadannon edellyttamat oikeudet
toimittajan alihankkijoiden tarkastukseen.

10.3 Mahdolliset tilaajan suorittamat tarkastukset eivat rajoita toimittajan tai sen
alihankkijoiden ndiden henkil6tietojen kasittelyn ehtojen tai sopimuksen mukaisia
velvollisuuksia ja vastuita.

10.4 Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista
kustannuksista. Jos tarkastuksessa havaitaan olennainen poikkeama naiden
henkilotietojen kasittelyn ehtojen tai sopimuksessa olevien muiden tilaajan
henkil6tietojen kasittelya koskevien velvoitteiden noudattamisessa, toimittaja
vastaa poikkeaman loytamiseksi tarvitun tarkastuksen valittomista kustannuksista.



n Henkilotietojen kasittelyn paattyminen

11.1 Sopimuksen voimassaoloaikana toimittaja ei saa poistaa tilaajan henkilGtietoja
ilman tilaajan nimenomaista pyyntoa.

11.2 Sopimuksen paatyttya toimittaja tilaajan valinnan mukaan joko palauttaa
tilaajan henkilotiedot tilaajalle yleisesti kdytdssa olevassa muodossa tai kustannuk-
sellaan tuhoaa ne siten, ettei tilaajan henkil6tietoja ole enda mahdollista palauttaa
luettavaan muotoon. Tietoja ei saa poistaa, jos lainsdadadanndssa tai viranomaisen
maardyksella on edellytetty, etta toimittaja sdilyttaa tilaajan henkilotiedot. Tilaajan
henkilotietojen palauttamisesta taman kappaleen mukaisesti ei toimittajalla ole
oikeutta erillisveloitukseen, ellei toisin ole sopimuksessa sovittu.
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