iite 4 Tietosuojaliite

Tietosuojaliite hankinta-
Ja muihin sopimuksiin



Sisallysluettelo

R 1= 1 - PP PPPPPPPPPP
2. Osapuolten roolit henkilotietojen KASItIElYSSA .......ccoivviiiiiiiii e,
3. Toimittajan yleiSet VEIVOITISUUTET ..........uuiiiiiiiiiiiiiiiiiii e
A, T A AN ONJEOT ...
5. Alihankkijat, jotka kasittelevat henkilOtieto]a .........ccovvviiiiiiiii i e
6. Henkilotietojen KASIttElYN SHHAINTI........uuiiiiiiiiiiiiei e
7. Henkilostoa koskevat VaatimUKSEL........ccoiiiiiiiii e e e e e e e e eaeeees
8. TIEtOTUIVAIOUKKAUKSEL ... uuuiiiiiiiiiiiiiiiiiititiiieiieie e ssnsnnnnnes
9. HenkilOtietojen kasittelyn pAAttYMINEN .. ....oouiiiii e e

[ TL AT RPN



1. Yleista

1.1.

1.2.

1.3.

1.4.

Tama sopimusliite "Tietosuojaliite” on osa sopimusta (Dnro
), jaljlempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan
kanssa.

Tassa sopimusliitteessa maaritellaan Tilaajaa ja Toimittajaa sitovasti ne hen-
kilotietojen kasittelya koskevat sopimusehdot seka rekisterinpitgjan ja kasitteli-

jan velvollisuudet ja oikeudet, joiden mukaisesti Toimittaja kasittelee Tilaajan
henkilétietoja Tilaajan puolesta.

Kasittelijan on pystyttava osoittamaan, ettd se noudattaa naitd sopimusehtoja.

Tassa liitteessa kaytetaan tietosuoja-asetuksessa maadriteltyja kasitteita.

2. Osapuolten roolit henkilotietojen kasittelyssa

2.1

2.2.

2.3.

Kasiteltdessa henkildtietoja Tilaaja on rekisterinpitaja ja Toimittaja on henkilo-
tietojen kasittelija, ellei henkildtietojen kasittelyn tarkoituksesta muuta johdu.
Tilaajan henkilotiedoilla tarkoitetaan ndisséa ehdoissa henkilttietoja, joista Ti-
laaja vastaa rekisterinpitajana.

Henkilotietojen kasittelyn kohde, kesto, luonne ja tarkoitus seka henkilttieto-
jen tyypit ja rekisteroityjen ryhmat kuvataan liitteessa 1 "Henkilétietojen kasit-
telytoimien kuvaus” ja/tai muussa Tilaajan kirjallisessa ohjeistuksessa. Toimit-
taja sitoutuu noudattamaan Sopimuksessa, henkilGtietojen kasittelytoimien
kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa oh-
jeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.2 mukaista Henkilttietojen kasittelytoimien kuvausta ei ole tehty
tai se on puutteellinen, Tilaaja ja Toimittaja laativat kyseisen liitteen yhteis-
tydssa ennen henkildtietojen kasittelyn aloittamista.

3. Toimittajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

Toimittaja kasittelee henkiltietoja lainsaadanndn, Sopimuksen ja Tilaajan an-
tamien ohjeiden mukaisesti.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla se varmistaa, etta Tilaajan henkiltietojen kasittely tapahtuu sopimuksen
vaatimusten ja sovittujen kaytantéjen mukaisesti. Toimenpiteiden tarkoituk-
sena on varmistaa henkilttietojen lainmukainen kasittely seké kasittelyjarjes-
telmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eika muulla tavoin hyddynna sopimuksen perusteella
kasittelemiaan henkildtietoja muutoin kuin Sopimuksen mukaisessa tarkoituk-
sessa ja laajuudessa.

Toimittaja nime&a tietosuojavastaavan tai tietosuojasta vastaavan yhteyshen-
kilon Tilaajan henkiltietoihin liittyvid yhteydenottoja varten. Toimittaja ilmoit-
taa kirjallisesti tietosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.



3.5.

3.6.

Toimittaja saattaa Tilaajan saataville tamé&n pyynnosta kaikki tiedot, jotka Ti-
laaja tarvitsee rekisterinpitgjalle ja Toimittajalle saadettyjen velvollisuuksien
noudattamisen osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla
Tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutus-
tenarvioinnin, laatimiseen ja yllapitAmiseen seka tietosuoja-asetuksen mukai-
sen ennakkokuulemisen suorittamiseen.

Toimittaja ilmoittaa Tilaajalle viipymatté kaikista rekisteroéityjen pyynnoista,
jotka koskevat rekisterdidyn oikeuksien kayttdmista. Toimittaja ei itse vastaa
naihin pyyntoéihin. Toimittaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttamaan
velvollisuutensa vastata naihin pyyntoihin. Pyynnot voivat edellyttdd Toimitta-
jalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinn&ssa,
rekisteroidyn paasyoikeuden toteuttamisessa, henkildtietojen oikaisemisessa
tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn
omien henkilGtietojen siirtdmisessa jarjestelmasta toiseen.

4. Tilaajan ohjeet

4.1.

4.2.

Toimittaja noudattaa Tilaajan henkilotietojen kasittelyssé sopimuksessa ja
naissa erityisehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja
vastaa ohjeiden yllapidosta ja saatavuudesta. Toimittaja ilmoittaa ilman aihee-
tonta viivytysta Tilaajalle, jos Tilaajan antamat ohjeet ovat puutteellisia tai jos
Toimittaja epdilee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentéa ja paivittaa Toimittajalle antamiaan
henkil6tietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutok-
sista aiheutuu sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia
muutoksia, niiden vaikutuksesta sovitaan sopimuksen mukaisessa muutoshal-
lintamenettelyssa.

5. Alihankkijat, jotka kasittelevat henkil6tietoja

5.1.

5.2.

5.3.

Silté osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittele-
vat Tilaajan henkiltietoja, alihankintaan sovelletaan Sopimuksen lisdksi tassa
sopimusliitteessa kuvattuja ehtoja. Alihankkijan kayttdminen edellyttaa tilaajan
ennakkoon kirjallisesti antamaa lupaa. Alihankkijat on listattu sopimuksen liit-
teessa X.

Toimittajalla on alihankkijoidensa kanssa kirjalliset sopimukset, joilla se sitout-
taa kayttdmansa alihankkijat toimimaan taman tietosuojaliitteen tasoisten hen-
kilotietojen kasittelyyn liittyvien ehtojen mukaisesti.

Toimittaja vastaa kayttaméansa alihankkijan osuudesta kuin omastaan. Toimit-
taja vastaa siita, etta alihankkija noudattaa omalta osaltaan henkilGtietojen ké-
sittelijalle asetettuja velvoitteita. Jos Tilaaja perustellusti katsoo, ettd Toimitta-
jan alihankkija ei taytéa tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Toi-
mittajaa vaihtamaan alihankkijaa.



5.4.

Henkilttietojen kasittelyyn osallistuvan alihankkijan muutoksesta on ilmoitet-
tava Tilaajalle etukateen. limoituksessa tulee kuvata, miten alihankkija kasitte-
lee Tilaajan henkil6tietoja tietosuojalainsdddannén mukaisesti. Tilaajalla on
oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.

6. Henkil6tietojen kasittelyn sijainti

6.1.

Toimittajalla on oikeus kasitella Tilaajan henkiltietoja Euroopan talousalu-
eella (ETA). Se, mita sopimuksessa ja ndissa ehdoissa sovitaan henkildtieto-
jen kasittelysta, koskee myos paasyn mahdollistamista Tilaajan henkil6tietoi-
hin esimerkiksi hallinta- ja valvontayhteyden valityksell&a. [Sopimuksessa on
voitu méaaritella suppeampi alue.]

7. Henkilostoa koskevat vaatimukset

7.1

7.2

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on
paasy Tilaajan henkilttietoihin, on tietoinen henkilétietojen kasittelyyn liitty-
vista velvoitteistaan ja kasittelee niita ainoastaan sopimuksen, naiden erityis-
ehtojen ja Tilaajan ohjeiden mukaisesti.

Toimittaja antaa henkilostéllensa paasyn Tilaajan henkil6tietoihin vain siina
maarin kuin se on ehdottoman valttamatonta sopimuksen taytantéénpanoa,
hallinnointia ja seurantaa varten. Toimittaja varmistaa, etta henkiltt, joilla on
oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan sopimuksessa
sovittua salassapitovelvollisuutta tai heitd koskee muu asianmukainen laki-
saateinen salassapitovelvollisuus.

8. Tietoturvaloukkaukset

8.1.

8.2.

Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkildtie-
tojen tietoturvaloukkauksesta ilman aiheetonta viivytysta. Liséksi Toimittaja
sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta muista palvelun
hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekistergityjen asemaan
ja oikeuksiin.

Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvalouk-
kauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asian-
omaisten rekistergdityjen ryhmét ja arvioidut lukumaarat seka henkil®-
tietotyyppien ryhmat ja arvioidut lukumaarat silla tarkkuudella kuin
nama ovat tiedossa;

i. tietosuojavastaavan tai muun vastuuhenkildon nimi ja yhteystiedot, jolta
voi saada asiassa liséatietoja;

iii. kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja
iv. kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteut-

tanut tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mah-
dollisten haittavaikutusten lieventamiseksi.



8.3.  Alkuperéaista ilmoitusta tulee taydentaa ilman aiheetonta viivastysta, mikali
Toimittaja saa tehdyn ilmoituksen jalkeen lisatietoja tietoturvaloukkauksesta.

8.4.  Henkildtietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta
riittaviin ja kohtuullisiin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja
sen vaikutusten rajoittamiseksi ja korjaamiseksi.

9. Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun ka-
sittelemiaan henkilétietoja ilman Tilaajan nimenomaista pyynt6a.

9.2.  Sopimuksen paatyttya Toimittaja palauttaa henkildtiedot yleisesti kaytdossa
olevassa muodossa tai tuhoaa ne siten, ettei henkil6tietoja ole endé mahdol-
lista palauttaa luettavaan muotoon. Tietoja ei saa poistaa, jos lainsaadan-
ndssa tai viranomaisen maarayksella on edellytetty, ettd Toimittaja sailyttaa
henkilétiedot.

Liitteet

Liite 1: Henkilttietojen kasittelytoimien kuvaus



