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TARKOITUS JA SOVELTAMINEN

Tama sopimusliite "Tietosuojaliite” on osa Tyollisyysalueen turvallisuuspalvelujen suunnittelu- ja
valmistelutydn hankintasopimusta, jaljempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.
Tilaajasta ja Toimittajasta kaytetaéan erikseen viitattuna termia "Osapuoli” ja yhdessé "Osapuolet”.

Osapuolet ovat tehneet taman Tietosuojaliitteen EU:n yleisen tietosuoja-asetuksen (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, jaljempana "Tietosuoja-asetus”) ja tietosuojaan liittyvan
muun kansallisen ja EU-tasoisen lainsaadannoén (jallempana yhdessa "Tietosuojalainsaadantd”)
vaatimuksiin  perustuen henkilétietojen késittelyda koskevien vastuiden ja velvollisuuksien
maarittdmiseksi.

Osapuolet sitoutuvat tdydentdmaan Tietosuojaliitettda Liitteelld 1 (Kuvaus henkilttietojen
kasittelytoimista).

Tama Tietosuojaliite koskee ainoastaan sellaista henkildtietojen kasittelyda, jonka osalta Tilaaja on
Tietosuoja-asetuksen tarkoittama rekisterinpitdja ja Toimittaja henkilotietojen kasittelija.

Tassa Tietosuojaliitteessd madritelladn Osapuolia sitovasti ne henkildtietojen kasittelya ja tietosuojaa
koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kasittelee henkildtietoja
Tilaajan puolesta ja lukuun. Téssa Tietosuojalitteessd kuvatuista Toimittajalta edellytettavista
toimenpiteista ja taméan velvollisuuksista ei suoriteta Tilaajan puolelta erillistéa korvausta, ellei tasta ole
nimenomaisesti erikseen sovittu Osapuolten valilla.

Osapuolten valisen mahdollisen tietosuojaa koskevan sopimusehdon, yleisen tietosuojasopimuksen tai
muun henkilttietojen kasittelyd ja tietosuojaa koskevan sopimuksen ja tdman Tietosuojaliitteen
ristiritatilanteessa, sovelletaan ensisijaisesti taman Tietosuojalitteen maarayksida huolimatta
mahdollisesta sopimuksessa maaratystd soveltamisjarjestyksestd. Taman Tietosuojaliitteen
maarayksista voidaan poiketa vain Sopimuksen nimenomaisella kirjauksella, jossa todetaan poikettavan
Tietosuojaliitteesta.

Osapuolet sitoutuvat noudattamaan toiminnassaan Tietosuojalainsaadantdd seka kasitteleméaan
henkilttietoja hyvan tietojenkasittelytavan mukaisesti.

Osapuolet sitoutuvat saattamaan henkilttietojen kasittelyn ja tietosuojan my6és mahdollisen muun tdman
Tietosuojaliitteen voimaantulon jalkeen voimaan tulevan henkildtietojen kasittelyd koskevan
lainséddannon mukaiselle vaatimustasolle.

Mikali Toimittaja kasittelee turvakiellon alaisia tietoja Tilaajan lukuun, tulee Osapuolten noudattaa
Véaestotietojarjestelman turvakiellon kdytannesaantdjen ehtoja (DVV/6880/2020).
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Toimittajan yleiset velvollisuudet

Toimittaja kasittelee ja suojaa henkildtietoja tdman Tietosuojaliitteen, sen liitteiden, Tilaajan antamien
ohjeiden seké Tietosuojalainsaadannén mukaisesti.

Ryhmittyman ollessa kasittelijand tadman sopimusliitteen Toimittajan velvoitteet koskevat kaikkia
ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkiltietojen késittelyyn.

Toimittaja ei kasittele eikd muulla tavoin hyddynna Sopimuksen perusteella kasittelemiaan henkilbtietoja
muutoin kuin Sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

Tilagjalla on oikeus antaa Toimittajalle henkildtietojen kasittelyyn liittyvad ohjeistusta. Tilaaja voi
halutessaan muuttaa tai tdydentaa Toimittajalle antamiaan ohjeita, jos Tietosuojalainsdadanté ja/tai muu
sovellettava lainsdadanto sita edellyttaa tai jos muuttaminen tai tdydentaminen on perusteltua Tilaajan
muuttuneiden aihetta koskevien kéaytantdjen, toimintamallien tai teknisten prosessien vuoksi. Jos
ohjeiden muutoksista aiheutuu Sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia,
niiden vaikutuksesta sovitaan Sopimuksen mukaisessa muutoshallintamenettelyssa.

Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat ohjeet ovat puutteellisia tai
jos Toimittaja epailee niita lainvastaisiksi.

Tilaaja vastaa Toimittajalle Sopimuksen voimaantulon jalkeen annetun ohjeistuksen, kuten
lainsdadanndn  muutoksen tai viranomaisen ~maarayksen, noudattamisesta aiheutuneista
muutoskustannuksista. Elleivat ohjeistukset johdu tdméan sopimuksen velvoitteista. Toimittajan on
Tilaajan pyytaessa perusteltava aiheutuvat kustannukset ja Tilaajan tosiasiallinen osuus niista.

Toimittaja sitoutuu varmistamaan, etta kaikki henkil6t, joilla on oikeus Toimittajan tuottamien palveluiden
toteuttamiseksi kasitella Tilaajan henkilttietoja, kasittelevat niitd ainoastaan sopimuksen, naiden
erityisehtojen ja Tilaajan antamien ohjeiden mukaisesti.

Toimittaja sitoutuu toteuttamaan vahintdan alan vakiintuneiden kaytantéjen mukaiset ja objektiivisesti
katsoen asianmukaiset tekniset ja organisatoriset toimenpiteet henkilétietojen kasittelyn turvallisuuden
varmistamiseksi. Siltd osin kuin kysymys on Toimittajan maérittamasta kaytannésta, on Toimittajalla
velvollisuus osoittaa toimenpiteiden asianmukaisuus ja riittavyys.

Toimittaja saattaa Tilaajan saataville ilman erillistd korvausta Tilaajan pyynnosta kaikki tiedot, jotka
Tilaaja tarvitsee rekisterinpitjalle ja Toimittajalle saadettyjen velvollisuuksien noudattamisen
osoittamista varten ja osallistuu pyydettdessa erikseen sovittavalla tavalla Tilaajan vastuulla olevien
vaikutustenarvioinnin laatimiseen ja yllapitdmiseen, mahdollisen Tietosuoja-asetuksen mukaisen
ennakkokuulemisen suorittamiseen seka mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen.

Toimittaja ilmoittaa Tilaajalle viipymatté kaikista rekisteréityjen pyynndista, jotka koskevat Tietosuoja-
asetuksen ja muun voimassa olevan henkilttietojen kasittelya koskevan lainsaadannén mukaisen
rekisterdidyn oikeuksien kayttamista ja avustaa Tilaajaa asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilld, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata naihin rekisterodityjen oikeuksia
koskeviin pyyntéihin.

Toimittaja avustaa Tilaajaa ilman erillistd korvausta rekisterdityjen oikeuksia koskevien pyyntéjen
toteuttamisessa silta osin, kun henkilétietojen kasittely on osa Toimittajan keskeisia sopimusvelvoitteita,
eikd avustamiseen liity tavanomaista merkittdvampaa vaivaa tai kustannuksia edellyttden, etté Toimittaja
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on asiallisesti jarjestanyt rekisteroityjen oikeuksiin liittyvat toimintatavat ja teknologiat. Toimittaja on

velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti aiheutuvista lisdkuluista sek& naiden

perusteista.

Mikali toimittaja kasittelee tilaajan tietoja julkisissa pilvipalveluissa (kuten Microsoft 365), kayttssa pitaa
olla kaksivaiheinen (MFA) tunnistaminen.

Tarkastusoikeus

Tilagjalla on halutessaan oikeus varmistaa, ettd Toimittaja ja sen tarjoamat palvelut tayttavat
Tietosuojalainsdadanndssa ja muussa mahdollisesti sovellettavassa lainsdddanndssa asetetut seka
Tilaajan ohjeissaan asettamat vaatimukset, ja ettd Toimittaja on toteuttanut asianmukaiset tekniset ja
organisatoriset toimenpiteet henkiltietojen kasittelyn turvallisuuden takaamiseksi. Toimittaja antaa
naista aiheista pyydettaessa tietoja ilman erillisté kustannusta, jotta Tilaaja voi varmistua kasittelytoimien
asianmukaisuudesta ja turvallisuudesta.

Tilaajalla tai sen nimeamalla kolmannella osapuolella, joka ei ole Toimittajan suora kilpailija, on oikeus
auditoida Toimittajan tAméan Tietosuojaliitteen, Sopimuksen ja Tietosuojalainsdddanndn noudattaminen
varmistuakseen siitd, ettd Toimittaja on tayttédnyt henkildtietojen kasittelyd ja tietosuojaa koskevat
velvollisuutensa. Tilaaja ilmoittaa samalla mahdollisesta kolmannen osapuolen kayttsta tarkastukseen.

Tarkastus toteutetaan lahtdkohtaisesti 30 vuorokauden varoitusaikaa noudattaen. Mikali Tilaaja voi
osoittaa erityisen perusteen tarkastuksen toteuttamiselle, kuten kohtuulliset syyt epéilla
Tietosuojalainsaadannén tai sopimuksen rikkomista tai tietoturvaloukkausta, on Tilaajalla oikeus
kaynnistda tarkastusmenettely 7 vuorokauden ilmoitusaikaa noudattaen sen liséksi, mitd tassa
Tietosuojaliitteessa todetaan muusta avustamisesta. liman erityistd perustetta tehtavia tarkastuksia
voidaan suorittaa enintdan yksi vuodessa.

Kumpikin Osapuoli vastaa tarkastuksesta itselleen aiheutuneista kustannuksista. Mikali tarkastuksessa
havaitaan merkittavid puutteita, Toimittaja vastaa kuitenkin tarkastuksesta Toimittajalle ja Tilaajalle
aiheutuneista kustannuksista seka Tilaajan nimeaman kolmannen osapuolen palkkiosta ja kuluista.
Toimittaja sitoutuu avustamaan Tilaajaa ja Tilaajan nimeamaa kolmatta osapuolta tarkastuksen
suorittamisessa.

Salassapitovelvollisuus

Kaikki henkilttieto on luottamuksellista, mukaan lukien tieto siita, ettd henkild on Tilaajan asiakas.

Toimittaja ei saa ilman Tilaajan lupaa luovuttaa salassa pidettavia tietoja, henkilo- tai asiakastietoja, tai
muita luottamuksellisia tietoja kolmansille. Salassapitovelvollisuus on voimassa riippumatta Sopimuksen
ja tdaman Tietosuojaliitteen voimassaolosta.

Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilét sek& alihankkijat, joilla on oikeus
kasitella Tilaajan henkiltietoja, ovat sitoutuneet noudattamaan Sopimuksessa sovittuja
salassapitoehtoja tai heité koskee lakisaateinen-salassapitovelvollisuus.
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Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan

henkildtietoihin, on tietoinen henkilétietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee henkilbtietoja

ainoastaan Sopimuksen, taméan Tietosuojaliitteen ja Tilaajan antamien ohjeiden mukaisesti.

Salassapitovelvollisuuden rikkomisena ei pidetd viranomaisten velvoittavan maarayksen vuoksi
tapahtuvaa tietojen luovuttamista viranomaisille tai muulle taholle. Naista tietojen luovuttamisista
Toimittajan tulee valittémasti ilmoittaa kirjallisesti Tilaajalle sekd kertoa kenelle ja mita tietoja on
luovutettu.

Alihankkijat, jotka kasittelevat henkilttietoja

Siltd osin kuin Toimittaja kayttdd toiminnassaan alihankkijoita, jotka kasittelevat henkilétietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssé sopimusliitteesséa kuvattuja ehtoja.

Jos Toimittajan alihankkija kasittelee Tilaajan henkil6tietoja, alihankkijan kayttdminen edellyttéda Tilaajan
ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttdmansa alihankkijat
noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita seké Tilaajan antamia
kulloinkin voimassa olevia henkildtietojen késittelyyn liittyvia ohjeita. Toimittaja varmistaa, etta
sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siité, etta
alihankkija noudattaa omalta osaltaan henkilttietojen kasittelijalle asetettuja velvoitteita. Jos Tilaaja
perustellusti katsoo, ettd Toimittajan alihankkija ei téyta tietosuojavelvoitteitaan, Tilaajalla on oikeus
vaatia Toimittajaa vaihtamaan alihankkijaa.

Toimittajan on ilmoitettava henkildtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta Tilaajalle
etukateen. Ilimoituksessa tulee kuvata, miten alihankkija ka&sittelee Tilaajan henkil6tietoja
tietosuojalainsdadanndn mukaisesti. Tilaajalla on oikeus perustellusta syystd vastustaa ehdotettua
alihankkijaa.

Toteutuspaikka

Toimittajalla on oikeus kasitella Tilaajan henkildtietoja Euroopan talousalueella (ETA). Se, mita
sopimuksessa ja ndissd ehdoissa sovitaan henkiltietojen kasittelystd, koskee myds péaéasyn
mahdollistamista Tilaajan henkilétietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella. Lisaksi
tietoja on tarvittaessa sallittua kasitelld niiden yhdysvaltalaisten yrityksien palveluissa, jotka ovat
sitoutuneet noudattamaan tietosuojakehysta (DPF) ja yritys 16ytyy tahan liittyen sertifioitujen yrityksien
listalta. Talldinkin paasaantd on se, etta palvelimet pitda sijaita ETA-alueella. Naista linjauksista voidaan
poiketa vain rekisterinpitdjana toimivan Tilaajan kirjallisella suostumuksella.
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Tietoturvaloukkaukset

Tietoturvaloukkauksella tarkoitetaan sellaista tietoturvaan kohdistuvaa loukkausta, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten Sopimuksen nojalla késiteltyjen henkilétietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin.

Toimittajan ~ on  ilmoitettava  Tilaajalle  kirjallisesti  tietoonsa  tulleesta  henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta, kuitenkin viimeistdan 72 tunnin kuluessa siita, kun
Toimittaja on tullut tietoiseksi tietoturvaloukkauksesta. Mikéli Toimittajalla on epailys loukkauksen
syntymisestd, tulee Toimittajan ilman aiheetonta viivytystd kommunikoida Tilaajalle kappaleen 7.4
mukaiset tiedot, jotta Tilaaja voi ennakoivasti varautua rekisterinpitgjan velvollisuuksiinsa.

Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta muista palvelun hairié- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen yksityisyyden suojaan, asemaan tai
oikeuksiin.

Toimittajan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvaloukkauksesta tai tata koskevasta
epailysta:

0] tapahtuneen tietoturvaloukkauksen kuvaus, mukaan Ilukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat sekd henkildtietotyyppien ryhmét ja
arvioidut lukumaarat silla tarkkuudella kuin nAma ovat tiedossa;

(i) tietosuojavastaavan tai muun sellaisen vastuuhenkilén nimi ja yhteystiedot, jolta voi
saada asiassa liséatietoja;

(iii) kuvaus tietoturvaloukkauksen todennakéisista seurauksista; ja

(iv) kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen  johdosta, ja tarvittaessa toimenpiteet  mahdollisten
haittavaikutusten lieventamiseksi.

Tiedot tulee antaa valittdmasti, kun ne ovat saatavilla. Tallainen tieto voi olla saatavilla osissa, jolloin osat
tulee antaa sitd mukaa kun ne ovat saatavilla. Henkilotietojen tietoturvaloukkauksen havaittuaan
Toimittajan tulee ryhtya viipymatta toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi seka vastaavan tietoturvaloukkauksen ehkaisemiseksi tulevaisuudessa.

HenkilGtietojen kasittelyn paattyminen

Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun kasittelemidan henkilétietoja
ilman Tilaajan nimenomaista pyyntoa.

Sopimuksen paattyessa tai purkautuessa Toimittaja sitoutuu viivytyksetta Tilaajan antaman ohjeistuksen
mukaisesti joko palauttamaan tai poistamaan Tilaajan lukuun késitteleméansa henkilétiedot. Henkilétiedot
tulee toimittaa Tilaajan edellyttdméassa muodossa sekd poistaa mahdollisesti olemassa olevat
jalilenndkset tietoturvallisella tavalla. Mikali unionin oikeudessa tai jasenvaltion lainsaadannéssa
vaaditaan sailyttamaan henkilétiedot, velvollisuutta tietojen poistamiseen ei ole. Toimittajan tulee Tilaajan
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pyynnosta esittdd poistamisesta kohtuullinen selvitys. Tilaaja voi antaa taltd osin tarkempia ohjeita

Toimittajalle.

Korvausvastuut henkilGtietojen kasittelyssa

Toimittajan korvausvastuu henkilttietojen kasittelyssé on maéaaritelty téssa Tietosuojaliitteessa ja
soveltuvassa Tietosuojalainsdadannossa.

Osapuolen vastuu suoraan rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-
asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsaadannéssa olevan vastaavan maarayksen tai
tuomioistuimen tuomion taikka viranomaisen paattéksen mukaan

Jos osapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsaadannén rikkomisen johdosta
aiheutuneesta vahingosta tai osapuolelle on aiheutunut tietosuojalainsdadannén rikkomisesta valittoémia
kustannuksia, on talla osapuolella oikeus mahdollisten vastuunrajoitusten rajoittamatta peria samaan
tietojenkasittelyyn osallistuneelta toiselta osapuolelta tdméan vahingonkorvausvastuuta vastaava osuus
rekisterdidylle maksetusta korvauksesta.

Toimittaja on vahingon havaittuaan velvollinen ryhtyméaan asianmukaisiin toimenpiteisiin vahingon
rajoittamiseksi seka tiedotettava Tilaajaa tehdyista toimenpiteista.

Sopimusehtojen voimassaolo

Salassapitoa ja Toimittajan vastuuta koskevat sopimusehdot sekd muut sellaiset sopimusmaaraykset,
joiden on katsottava tarkoitetun jAdmaan voimaan Sopimuksen paattymisen jalkeenkin pysyvét voimassa
Sopimuksen paattymisesta huolimatta.

Muut ehdot

Jos lainsaadantéon tai sen tulkintaan tulee muutoksia, jotka vaikuttavat tdssd sopimuksessa
maadriteltyihin Osapuolten asemaan tai velvollisuuksiin, Osapuolet sitoutuvat siltd osin muuttamaan
Tietosuojaliitetta.

Osapuolten ilmoitukset koskien tietoturvaloukkauksia, tietosuojaa ja henkilétietojen kasittelya tulee
toimittaa tietosuojavastaavalle tai tietosuojasta vastaavalle yhteyshenkildlle.

Toimittajan tietosuojavastaavan séhkopostiosoite: tietosuoja@ylojarvi.fi

Tilaajan tietosuojavastaavan sahkdpostiosoite: tietosuojavastaava@tampere.fi

Toimittajan tulee yksildida yhteydenotoissa mitd Sopimusta yhteydenotto koskee.

Osapuolet ilmoittavat kirjallisesti tietosuojavastaavan tai yhteyshenkilon yhteystietojen muutoksista
toiselle Osapuolelle.
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