Yl6jarven kaupunki

Sosiaalisen median ohje

Taman ohjeen tarkoituksena on opastaa sosiaalisen median (somen) kadyttoa Yl6jarven kaupungin eri
toiminnoissa seka ohjata henkil6stda toimimaan sosiaalisessa mediassa vastuullisesti ja kaupungin
toimintaa tukevalla tavalla. Ohje on suunnattu ensisijaisesti niille tyontekijoille, jotka yllapitavat kaupungin
toimialojen ja yksikdiden some-tileja.

Ohjeen on laatinut kaupungin viestintayksikko ja se on hyvaksytty kaupunginhallituksessa x.x.2023.
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Lisatietoja

Miksi sosiaaliseen mediaan?

Sosiaalisen median palveluja on lukemattomia. Tassa ohjeessa sosiaalisella medialla eli somella tarkoitetaan
kdytannossa yleisimpia kaupallisia palveluja. Suosittuja kaupallisia some-palveluja ovat esimerkiksi
Facebook, Instagram, Twitter, LinkedIn, YouTube, Snapchat, Tiktok, Wikipedia ja blogit seka erilaiset
keskustelupalstat ja muut verkkoyhteisot.

Sosiaalisessa mediassa kaikilla on mahdollisuus osallistua tiedon tuottamiseen ja julkaisemiseen. Kynnys
luoda sisaltéja on matala ja sisalto levida nopeasti.

Kaupungin nakdkulmasta sosiaalisella medialla on monia etuja. Kanavissa voi jakaa tietoa ja tehda
kaupungin palveluja tunnetuksi, vastata kysymyksiin, saada palautetta ja vastata siihen, luodata
mielipiteitd, verkostoitua, edistaa yhteisollisyytta, tukea henkildston rekrytointia, markkinoida kaupunkia ja
vaikuttaa mydnteisesti kaupungin maineeseen.

Kaupunkilaiset ja kaupungin sidosryhmat ovat laajasti mukana eri kanavissa. Somen kautta kaupunki voi
tavoittaa sellaisia asukkaita ja muita tahoja, jotka eivat seuraa kaupungin muita viestintdakanavia.

Sosiaalisen median kayttajat voivat valittda kaupungin viesteja omille verkostoilleen ja nain tieto levida
aiempaa nopeammin ja laajemmalle.



Sosiaalisen median idea on sen nimessa — sosiaalisuudessa. Vuorovaikutus asukkaiden ja sidosryhmien
kanssa lisdantyy, kun kaupunkiin voi olla helposti yhteydessa sosiaalisen median kautta. Vuorovaikutus
verkossa voi auttaa kehittdmaan palveluja.

Aktiivinen ja avoin sosiaalisen median kadytto voi lisata luottamusta ja sitoutumista Yl6jarven kaupunkiin.

Eri some-palvelut ja niiden kayttotarkoitukset

Sosiaalisen median palvelut ovat aina viestinnan lisdpalveluita eivatka ne voi korvata kaupungin virallisia
viestintdkanavia. Kaupungin paivittdisviestinnan padkanava on Ylojarvi.fi-sivusto. Henkildstoviestinnan
paakanava on intranetsivusto Ylonetti.

Kullakin sosiaalisen median palvelulla on oma toimintalogiikkansa ja ensisijaiset kohderyhmansa. Paras
hyoty palveluista saadaan, kun sisdlto toteutetaan kullekin palvelulle ominaisena eli kanava- ja
kohderyhmalahtoisesti.

Kaupungin kanavat ja tilit

Yl6jarven kaupungin viestintdyksikko hallinnoi kaupungin nimen alla useita eri some-palveluja.
Matkailupainotteista Visit Ylojarven Instagram-tilia hallinnoi kaupungin elinkeinoyhtio Yl6jarven
Yrityspalvelu Oy.

Kaupungin kanavien sisdlt6a saa ja nimenomaan kannattaa jakaa toimialojen ja yksikdiden omissa kanavissa
— ja tietysti myos toisinpadin. Mitd enemman reagoimme toistemme sisaltoihin ja jaamme niita muille, sita
enemman kukin kanava ja viime kddessa kaupunki hyotyy niista. Toisen yksikon tilin voi merkita ("tagata”)
omaan julkaisuun ja siten varmistaa, etta toinen huomaa sen. Palveluissa voi myds laittaa yksityisviesteja ja
pyytda jakamaan omaa julkaisua edelleen.

facebook.com/ylojarvenkaupunki

- Sisalto ja tyyli: tiedotus, markkinointi, vuorovaikutus, kanavista informatiivisin kaupunkilaisten
suuntaan
- Seuraajat: laajin yleiso, keskimaarin vanhempaa kuin muissa kanavissa

instagram.com/ylojarvenkaupunki

- Sisdlto ja tyyli: markkinointi, kuvat, videot ja tunnelmat, jaetaan muiden tuottamaa Yl6jarvi-sisalt6a
ja/tai reagoidaan siihen, kanavista visuaalisin

- Seuraajat: kasvava yleisomaara, keskimaarin nuorempaa kuin Facebookissa

- Aihetunniste: #ylojarvi seka aiheen mukaan

instagram.com/visitylojarvi

- Yl6jarven Yrityspalvelu Oy:n yllapitdma matkailua ja Yl6jarven tunnettuutta edistava tili
- Aihetunniste: #ylojarvi #visitylojarvi seka aiheen mukaan

twitter.com/ylokaupunki

- Sisalto ja tyyli: verkostoituminen, vaikuttaminen, ajankohtainen kommentointi, jaetaan muiden
tuottamaa YI6jarvi-sisaltoa ja/tai reagoidaan siihen

- Seuraajat: asiantuntijoita, paattajia, vaikuttajia, toimittajia, myos asukkaita

- Aihetunniste: #yl6jarvi seka aiheen mukaan



linkedin.com/company/ylojarven-kaupunki

- Sisalto ja tyyli: tydnantajamielikuvan rakentaminen ja rekrytoinnin tukeminen, julkaistaan avoimia
tyopaikkoja ja kerrotaan kaupungista tyonantajana, jaetaan kaupungin tyontekijoiden julkaisemaa
Ylojarvi-sisaltoa, kanavista eniten sidoksissa tydelamaan ja tyorooleihin

- Seuraajat: kaupungin nykyiset, entiset ja toivottavasti myds tulevat tyontekijat, sidosryhmat

- Aihetunniste: #ylojarvi sekd aiheen mukaan (usein #HR #tyopaikka)

youtube.com > Yl6jarven kaupunki

- Sisalto ja tyyli: tiedotus ja markkinointi, kaupungin videoiden tallennuspaikka, josta niita jaetaan
muihin kanaviin, suora tilaajamaara viela pieni, tavoittaa jakojen kautta
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Some-palvelun kayttédnotto ja yllapito

Tavoitteet, resursointi ja paatos

Toimialan ja yksikon viestinnan on palveltava yksikon tavoitteita ja viime kddessa koko kaupungin
strategiaa. Sosiaalisen median hyodyntamistad on pohdittava osana toimialan/yksikon kokonaisviestintaa.
Samalla kyse on aina koko kaupungin viestinnasta.

On tarkedtd muistaa, ettd sosiaalisen median palvelut ovat aina viestinnan lisdpalveluita eivatka ne voi
korvata kaupungin virallisia viestintdkanavia.

Ennen sosiaalisen median kanavan kayttoonottoa ja tilin perustamista on pohdittava yhdessa
toimialan/yksikdn viestinnén tavoitteita, resursointia ja toteutusta pitkalld tahtaimella.

Tavoitteet
Ennen sosiaalisen median palvelun kayttoonottoa on sovittava ja ratkaistava seuraavat asiat:

e Mita lisdarvoa sosiaalisen median kautta halutaan? Olisiko viestinnassa jotakin muuta(kin)
kehitettavaa?

e Mika some-palvelu sopii parhaiten tavoitellulle kohderyhmalle ja suunnitellulle sisallolle?

e Miten toiminnan tuloksellisuutta arvioidaan?

Resursointi
Sosiaalisen median my6ta viestinnan hallitsemisesta on tullut aiempaa vaikeampaa, mika on syyta
huomioida resursoinnissa.

Kayttdjat odottavat jatkuvaa lasndoloa, kommentointia ja kanavan yllapitoa. Sisdlt6ja on paivitettava
riittavan usein, kdytanndssa useamman kerran viikossa. Koko organisaation johtoa myoéten on sitouduttava
sosiaalisen median palveluun:

o Ketka tekevat sisallon? Padkayttdjia on oltava aina vahintaan kaksi, sisallontuottajia tarvittaessa
enemmankin.
e Onko kanava tarpeeksi hyvin hallussa? Onnistuuko sisallon luominen kanavalle ominaisella tavalla?
Paatos
Sosiaalisen median palvelun avaaminen ei ole yksittdisen tyontekijan paatés vaan avaamisesta paattaa
vastuualueen paallikko. Paatoksesta tulee aina ilmoittaa kaupungin viestintaan. Tili lisdtaan kaupungin



kotisivujen luetteloon vahvistuksena siitd, etta kyse on Yl6jarven kaupungin yksikon virallisesta tilista.
Samalla viestinnalle tulee ilmoittaa tilin yhteyshenkilo.

Kayttéonotto
Sosiaalisen median palvelun kdyttoonottoa varten on luotava profiili. Profiilit voivat olla pysyvia tai
madraaikaisia (esim. hankekohtaisia).

Profiili luodaan palvelun saantéjen mukaan. Mikali suinkin mahdollista, kaupungin toimintaa varten
avattavissa some-palveluissa luodaan yksikko/virkaprofiili, jota perustettaessa kaytetdan yksikon
toimintaan liittyvaa yhteissahkodpostiosoitetta (esim. kirjasto@ylojarvi.fi). Aina tama ei kuitenkaan ole
mahdollista ja talléin on varmistettava, ettei muu kaytanto aiheuta ongelmia vastuuseen ja yksityisyyteen
liittyvissa asioissa tai jos tyontekija siirtyy pois kaupungin palveluksesta. Sosiaalisen median palvelun
toiminta ja jatkuvuus eivat saa olla riippuvaisia yksittdisesta tyontekijasta.

Jos sosiaalisen median palvelussa halutaan harkitusti, esimerkiksi palvelun inhimillistamiseksi, toimia
tyontekijoiden omilla nimilla, tdma on mahdollista tydntekijan suostumuksella, mutta siihen ei saa
velvoittaa ketaan. HUOM. Facebookin saannot kieltavat useiden henkilékohtaisten profiilien luomisen eli
esimerkiksi tydprofiilin luominen on kiellettya.

Palvelussa on ilmoitettava selkeasti, ettd se on Yl6jarven kaupungin toimintaa.
Palvelun virallisuus pitda varmistaa ja ilmoittaa seuraavasti:

- Tili pitaa linkittda kaupungin verkkosivuille: yksikén omalle sivulle seka kaupungin sosiaalisen
median palvelujen luetteloon.
- Vastaavasti sosiaalisen median palvelussa pitda olla linkki kaupungin tai sen yksikon verkkosivuille.

Ylldpito
Palvelulla on oltava useampi kuin yksi nimetty vastuuhenkil, jotta paivittaminen hoidetaan katkeamatta
myos lomien aikana eika henkilokunnan vaihtuvuus aiheuta ongelmia.

Vastuuhenkildiden on sitouduttava aktiiviseen vuorovaikutukseen ja nopeaan reagointiin. Palautteeseen on
vastattava mielellddn saman, mutta vahintdan kahden tydpaivan sisalla. Palautteisiin vastataan ty6aikana.
Kaikki palvelun yllapitoon osallistuvat toimivat tyoroolissa.

Huonosti hoidettuna sosiaalisen median palvelun kaytto voi olla haitallista kaupungille. Mikéli sosiaalisen
median palvelua ei pystyta yllapitamaan aktiivisesti, se tulee mieluummin sulkea kuin yllapitaa
puutteellisesti. Aktiivinen ja vastuullinen yllapito tarkoittaa sitd, etta sisaltoa tuotetaan viikoittain.

Ole tarkka valokuvien, etenkin henkilokuvien, kanssa dldka julkaise niita ilman lupaa. Muista, etta kuviin
pitaa julkaisuvaiheessa lisdta vaihtoehtoinen teksti (alt-teksti) ja videot pitda tekstittdd. Nama vaatimukset
liittyvat saavutettavuuteen, jonka periaatteet koskevat kuntien verkkopalveluiden lisdksi some-kanavia.

Kaupungin muiden yksikdiden julkaisuihin on hyva reagoida ja niita voi jakaa eteenpéin. Muiden
toimijoiden, etenkin kaupallisten, osalta taytyy kayttdaa harkintaa. Julkaisun jakaminen eteenpdin on
voimakas kannanotto sen puolesta.

Palveluissa tapahtuu koko ajan muutoksia, myos yllattden, ja ne edellyttavat jatkuvaa seurantaa. Usein
palvelut tarjoavat uusilla tavoilla tehdyille sisalldille muita enemman nakyvyytta.

Kriisitilanteissa noudatetaan kaupungin kriisiviestintdaohjetta. Kriiseihin liittyvat yleiset tiedotteet
julkaistaan aina kaupungin kotisivujen paaduutispalstalla, josta niita voi jakaa some-palveluihin.


http://www.ylojarvi.fi/sosiaalinen-media
mailto:kirjasto@ylojarvi.fi
http://www.ylojarvi.fi/sosiaalinen-media

Osallistumista some-keskusteluihin yleisissa, esimerkiksi kuntalaisten perustamissa, ryhmissa kannattaa
harkita tarkoin jo pelkdstaan resurssien takia. Yleensa jarkevinta on viestida suunnitelmallisesti ja
tavoitteellisesti omissa kanavissa.

Kayta #ylojarvi

Yl6jarven kaupunki kayttaa paivityksissaan aina aihetunnistetta #yl6jarvi seka tilanteen mukaan muita
paikkatunnisteita, kuten esimerkiksi #kuru ja #viljakkala. Markkinoinnissa hyddynnamme seka pysyvia etta
kampanjakohtaisia aihetunnisteita.

Toivomme, ettd myos sina kaytat naita tunnisteita! Muista kuitenkin, ettd kdytannot vaihtelevat
palveluittain ja myds kaupungin kayttamissa tunnisteissa tapahtuu muutoksia.

Roolit
e Paskayttaja
o vastuualueena palvelun tekninen toteutus, palvelun pdivittamiseen osallistuvien kadyttajien
hallinta, palvelun kdyton opastus ja palvelun seuranta.
e Sisadllontuottaja
o toimii paakayttdjan antamilla sisalléntuottajan oikeuksilla
o toimii tyoroolissa; tyo- ja yksityisrooli on sosiaalisen median kdytdssa osattava erottaa
toisistaan
o vastaa julkaisemansa tiedon oikeellisuudesta, julkaisemisen luvallisuudesta ja muiden
verkkopalvelusdantdjen noudattamisesta (yksityisyyden suoja, tekijanoikeudet,
saavutettavuus); jos emmit jonkin sisallon julkaisua, varminta on olla julkaisematta sita
o toimii organisaation edustajana, jolloin verkkopuheenvuoroja voidaan pitda organisaation
virallisina kannanottoina
o oikeus ja velvollisuus poistaa sosiaaliseen mediaan tulevat asiattomat (herjaavat, solvaavat,
rasistiset, seksistiset tai muulla tavoin henkil6a, ryhmaa tai organisaatiota loukkaavat)
viestit valittomasti.
e Asiantuntija
o tyontekija, jota voidaan hdanen tyotehtavansa perusteella pyytda vastaamaan saatuun
palautteeseen sosiaalisessa mediassa
o tyohon liittyvista asioista viestiminen voi rakentaa omaa asiantuntijuutta, tuoda uusia
ajatuksia tyohon, rakentaa verkostoja ja parantaa urakehitysmahdollisuuksia.

Seuranta ja mittaaminen

Sosiaalisen median palvelun onnistumista voi mitata mittareilla, jotka johdetaan palvelulle annetuista
tavoitteista. Esimerkkeja mittareista voivat olla: Miten reaktiot ja jaot kehittyvat? Ovatko ne kasvussa?
Onko osallistuminen tapahtumiin lisaantynyt? Onko liikenne verkkosivuille lisdantynyt?

Seuraajien, tykkaajien tai jasenten maarat eivat yksindan ole riittavia mittareita, vaan hyodyllisempaa on
tarkastella toteutuneiden toimenpiteiden laatua ja maaraa. Tulokset kertovat siitda, miten viestinndssa on
onnistuttu ja mita kannattaa vielad parantaa.

Mita kannattaa mitata ja miksi
- Julkaisujen tavoittavuus: minka verran julkaisut tavoittavat ihmisia, millaisia eroja tavoittavuudessa
on? Milla tavalla esimerkiksi eri julkaisuajankohdat vaikuttavat julkaisujen tavoittavuuteen?
- Seuraajamaarat eivat kerro kovin hyvin tavoittavuudesta tai viestinnan vaikuttavuudesta.



- Reagointi julkaisuihin: reagoidaanko tykkaamalla, tunnereaktioilla (nailla suurempi painoarvo
esimerkiksi Facebookissa) vai kommentoimalla? Kuinka pitkia kommentteja kirjoitetaan (mita
pidempi sen parempi ainakin Instagramissa)?

- Kuinka paljon ja mitka tahot jakavat julkaisuja? Jaot ovat usein kaikista merkittavimpia reaktioita.

- Millaiset julkaisut ovat ”hitteja” ja millaiset “huteja”?

Algoritmit haastavat sisdlldntuotantoa

Some-palvelujen algoritmit ovat samaan aikaan seka haaste etta mahdollisuus. Algoritmit nayttavat
kayttajille sisaltda, joka perustuu heiddn toimintaansa ja verkostoonsa sosiaalisessa mediassa.
Sisallontuottajan on hyva tuntea oma kohderyhmansa ja pyrkida puhumaan heidan kanssaan samaa kielta.
Kannattaa luoda sisalta, joka aktivoi keskusteluun ja kayttaa julkaisutyyppeja, joita kanavat kulloinkin
suosivat.

Maksullisista mainontaa ja julkaisujen sponsorointia voi hyodyntaa harkitusti osana
markkinointikampanjoita. Yl6jarven kaupungilla maksullista mainontaa tehdaan viestintayksikdssa.

Tyontekija sosiaalisen median kayttajana

Yl6jarven kaupungin tyontekijana olet erinomaisessa asemassa tuomaan myonteisella tavalla esille
Yl6jarved, niin paikkakuntana kuin organisaationakin. Sosiaalisen median voima on sosiaalisuudessa:
tykkda, kommentoi ja jaa kaupungin kanavien sisaltoa!

Tyorooli ja yksityisrooli on osattava erottaa toisistaan sosiaalisessa mediassa. Vapaa-ajallakin eli
yksityisroolissa sosiaalista mediaa kdytettdessa lojaliteettivelvollisuus tydnantajaa kohtaan sailyy. Puhu siis
tyOonantajasta ja tyoyhteisosta asiallisesti ja noudata salassapitovelvollisuutta. Kunnioita tyokaverisi
yksityisyyttd ja vapaa-aikaa dlaka nosta tyoasioita esiin yksityisroolissa.

Jos kerrot henkilokohtaisessa some-profiilissasi tydpaikan tai tydnantajan tiedot, edustat tydnantajaasi
tietylla tasolla my6s vapaa-ajalla. Tyontekijan rooli sosiaalisessa mediassa voi vaihdella kanavasta riippuen.
Esimerkiksi LinkedInissa tai Twitterissa tuotettu sisalto voi olla enemman omaan asiantuntijuuteen sidottua
kuin Facebook- tai Instagram-julkaisuissa.

Jos tyontekijalla on ammattinsa puolesta mahdollisuus oikaista verkossa liikkuvia virheellisia tietoja, han voi
halutessaan tehda sen. Helppo tapa on jakaa esimerkiksi kaupungin virallinen tiedote asiasta. Oma rooli on
kuitenkin tarked muistaa: yleison voi olla vaikea erottaa, milloin henkild toimii verkossa yksityishenkilong,
milloin kaupungin tyontekijana. Joissakin tilanteissa voi olla hyva, etta tyontekija kertoo avoimesti
tyonantajansa, mikali han osallistuu yksityishenkilona kaupungin toimintaan liittyvaan keskusteluun
sosiaalisessa mediassa.

Muista, ettet voi kontrolloida muiden viesteja somessa. Levitd omaa sanottavaasi hyvallda maulla ja
tilannetajulla dlaka provosoidu asiattomista viesteistd. Vaikka verkostosi olisi pieni, epdedulliset viestit
voivat livahtaa laajaankin julkisuuteen.

Kaupungin verkkoyhteydet, tydasemat ohjelmistoineen ja matkapuhelimet on tarkoitettu tyotehtavien
hoitamiseen. Vahainen yksityiskaytto on sallittua tietoturvaohjeiden puitteissa. Ty6tehtavia haittaava
sosiaalisen median kaytto tydaikana on kielletty ja esihenkilé puuttuu tarvittaessa ongelmatilanteisiin.



Luottamushenkildt sosiaalisen median kayttajina

Luottamushenkil6t ovat merkittavia kaupunkikuvan luojia. He ovat yhteiskunnallisia vaikuttajia, joiden
toiminta kiinnostaa ja joiden kaupunkia koskevilla kannanotoilla on yleistda merkitystd. Tama erityisasema
on hyva tiedostaa sosiaalisessa mediassa.

Luottamushenkil6t ovat tyontekijdiden tavoin erinomaisessa asemassa tuomaan myodnteisella tavalla esille
Yl6jarved, niin paikkakuntana kuin organisaationakin. Sosiaalisen median voima on sosiaalisuudessa:
tykkaa, kommentoi ja jaa kaupungin kanavien sisaltoa!

Kuntalain tavoitteena on vahvistaa kansalaisten luottamusta kunnallishallintoon. Siksi kuntalaissa (69 §) on
yleinen sdaannds koskien luottamushenkilén toimintaa luottamustehtavassaan. Sen mukaan
luottamushenkilon tulee edistda kunnan ja sen asukkaiden etua seka toimia luottamustehtavassaan
arvokkaasti tehtavan edellyttamalla tavalla.

Hairinta ja epaasiallinen kaytos

Sosiaalisen median kanavissa esiintyy valitettavasti myos epaasiallista kdytosta. Kyse on voi olla
yksittdisesta hairitsevasta kommentista tai toistuvasta hairinnasta, jopa maalittamisesta. Valeuutisointi ja
ns. trollaus ovat myds sosiaalisen median ikavia lieveilmioita.

Jos joudut ty0si takia epaasiallisen kaytoksen kohteeksi somessa, noudata seuraavia neuvoja:

e Tallenna héiritsevat viestit. Ruutukaappaus on hyva keino saada tietokoneen tai puhelimen
ruudulla nakyva epaasiallinen viesti talteen. Voit myds ottaa kannykkakameralla kuvan viestista ja
tallentaa sen paivamaaran, kellonajan ja lahettajan tietojen kera. Lisdksi hairitsijan mahdollinen
someprofiili kannattaa kuvata.

e lImoita asiaton viesti verkkosivuston tai sosiaalisen median kanavan yllapitdjalle ja pyyda
poistamaan viesti.

e Informoi esihenkildési ja tarvittaessa kaupungin viestintaa. Ei ole yksityisasia, jos tyontekija saa
tyohonsa liittyvaa hairitsevaa palautetta. Tilannetta ja jatkotoimia on aina hyva miettia yhdessa.

e Pysy rauhallisena. Muista, etta hyva kaytos ja asiallinen kielenkdytto ovat aina oma etusi. Mieti
ennen kuin mahdollisesti vastaat viesteihin; yon yli nukkuminen ja esihenkilén kanssa puhuminen
selkiyttavat usein tilannetta.

e Hairinta sosiaalisessa mediassa voi olla rikos. Kyse voi olla esimerkiksi kunnianloukkauksesta,
laittomasta uhkauksesta tai yksityiselamaa loukkaavan tiedon levittdmisesta. On hyva tietas, etta
laiton uhkaus on virallisen syytteen alainen rikos tilanteissa, joissa uhkaus kohdistuu henkil6on
hédnen tyotehtavansa tai julkisen luottamustehtavansa vuoksi.

Tyoyhteison kannalta on tarkeaa kunnioittaa jokaisen yksityisyytta ja vapaa-aikaa. Tydasiat ja mahdolliset
epaselvyydet hoidetaan aina tyopaikalla eika koskaan sosiaalisessa mediassa.

Tietoturva



Vastuu Yl6jarven kaupungin tietoturvallisuudesta on jokaisella tyontekijalla. Jokaisen tulee tutustua
kaupungin tietoturvaohjeisiin ja toimia niiden mukaan. Seudun yhteinen henkiléston tietoturvaopas seka
muita ohjeita |6ytyy Yl6netista.

Yksityisyyden suojaa (seka tyontekijoiden ettd kuntalaisten) on kunnioitettava ja on toimittava niin, ettei
tietoturvallisuutta tai yksityisyyden suojaa rikota. Ty6tehtdvissa vaitiolovelvollisuuden tai salassapidon
piiriin kuuluvat asiat ovat sitd myos tyopaikan ulkopuolella ja verkossa. Kuvia esimerkiksi henkilokortista tai
avaimista ei pida jakaa sosiaaliseen mediaan.

Sosiaalisen median riskit on otettava huomioon jo suunnitteluvaiheessa. Palveluja hyodynnettdessa riskeja
tulee seurata ja hallita osana paivittaista toimintaa.

Riskit voivat johtua palveluihin tuotetusta sisallosta (tietovuodot, vaara/epdaasiallinen tieto,
kayttajatunnusvarkaudet), kanssakdymisesta palveluissa (uhkailu, tietojen kalastelu) tai palveluiden kautta
levidvista haittaohjelmista ja roskapostista. Sosiaalisen median avoin luonne korostaa kayttdjan omaa
vastuuta riskienhallinnassa.

Sosiaalisen median kanavissa kannattaa mahdollisuuksien mukaan kayttaa ns. kaksivaiheista
tunnistautumista. Se suojaa tilid ja varmentaa kadyttajan olevan oikeutettu kdyttdmaan sita.

Sahkopostiosoitteet ja salasanat
Kaupungin sdhkopostiosoitteita ei saa kayttda avattaessa sosiaalisen median palveluja yksityiskayttoon.

Sosiaalisen median palveluissa ei saa kdyttda samoja salasanoja kuin kaupungin sisdverkon jarjestelmissa.
Eri some-palveluissa ei saa kayttda samoja tunnus-salasanapareja. Lisdksi tyota varten avatuissa some-
palveluissa ja vapaa-ajan yksityiskayttoa varten avatuissa palveluissa ei saa kdyttda samoja salasanoja.

Verkkosivuihin liittyvien salasanojen tallentamista selaimen muistiin ei suositella, vaikka selain tata
ehdottaisi.

Palvelujen sopimus- ja kayttéehdot

Sosiaalisen median palveluja avattaessa tulee lukea huolellisesti palvelun sopimus- ja kdyttéehdot ja
seurata niitd myos jatkossa. Useat yleiset, kaupalliset sosiaalisen median palvelualustat ovat ulkomaisten
yritysten omistuksessa ja sijaitsevat ulkomaisilla palvelimilla, jolloin ne eivat ole Suomen lainsaadannon
piirissa.

Erityisen tarkkaan kannattaa selvittaa, mitka oikeudet sosiaalisen median palvelun tarjoaja pidattaa
itselleen siihen materiaaliin, jonka organisaatio on palveluun tuottanut ja tallentanut.



Somettajan TOP 10 -huoneentaulu

Miksi? Kaiken viestinnan on palveltava yksikon tavoitteita ja viime kdadessa koko kaupungin
strategiaa.

Kokonaisuus muodostuu aina osista. Sosiaalinen media on vain yksi osa yksikon viestintda. Samalla
se on aina osa koko kaupungin viestintaa.

Kaikki eivat ole somessa. Sosiaalisen median palvelut ovat viestinnan lisdapalveluita. Olennaista
tietoa ei saa kertoa vain somessa.

Kenelle ja miten? Suunnittele hyvin ja tee sisaltéa kanavan ja kohderyhman ehdoilla. Aitous kantaa
usein pidemmalle kuin taydellisyys. Muista saavutettavuus.

Somen voima on sosiaalisuudessa: tykkaa, kommentoi ja jaa kaupungin kanavien sisaltoa.

Toissa vai vapaalla? Erota tyo- ja yksityisrooli toisistaan. Ole lojaali tydnantajaasi ja tyoyhteisdasi
kohtaan.

Ole ystavillinen ja kunnioita muita. Al4 provosoidu suotta.
Harkitse ennen kuin toimit. Kerran julkaistua ei saa valttamatta pois.
Keskustele vain julkisista asioista. Kysy lupa kuvien ja videoiden jakamiseen. Suojaa tilisi hyvin.

Innostuminen on sallittua. Somella ja somessa voi tehda paljon hyvaa!

Lisatietoja

Viestintdpaallikko Tiina Helminen, p. 050 437 1247, tiina.helminen@ylojarvi.fi
Viestintdkoordinaattori Laura lkdvalko, p. 040 568 3673, laura.ikavalko@ylojarvi.fi
Ylonetti: Tyon tueksi > Viestinta
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