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Sopijapuolet

1. Jarjestelman oikeuksien omistaja ja valvoja:
Suomen Kuntaliitto ry (jaljempana "Kuntaliitto”)
Toinen Linja 14

PL 200

00530 Helsinki

Vastuu- ja yhteyshenkil6: Projektipaallikko Tiina Pohjanen, Tiina.Pohjanen@kunta-
liitto.fi, +358 9 771 2214, +358 50 562 5870

2. Jarjestelman kayttaja

Kunta:

Osoite:

Vastuuhenkil6 yhteystietoineen:
Yhteyshenkil6 yhteystietoineen:

Sopimuksen kohde

Sopimuksen kohteena on kiyttdoikeus ja -ehdot Kuntaliiton kunnallisen nuorisoty6n do-
kumentaatioon ja tilastointiin tarkoitettuun nuoDo-jarjestelmaan.

Kayttooikeus nuoDo-jarjestelmddn myodnnetddn aina kuntakohtaisesti. Kuntaliitto myon-
taa kayttooikeuden nuoDo-jarjestelmaan.

Kuntaliitto on nuoDo-jarjestelman oikeuksien omistaja ja valvoja. Kuntaliitto ohjaa ja
valvoo jarjestelman kehittdmist3, yllapitoa ja muutoshallintaa (esim. versiopaivitykset).
Tavoitteena on, ettd jarjestelma palvelee optimaalisesti kuntien tarpeita kunnallisen
nuorisotyon dokumentaatiossa ja tilastoinnissa, tiedolla johtamisessa ja paatoksente-
ossa.

Kunta on jarjestelman kayttdja ja tiedontuottaja.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Palvelun kuvaus

Kuntaliiton nuoDo on jarjestelma, johon kunnat dokumentoivat kunnissa tehtdavaa nuori-
sotyo0td ja -toimintaa. NuoDo 10ytyy osoitteesta www.nuodo.fi. NuoDo-jarjestelmaan ke-
ratyn tiedon pohjalta voidaan tuottaa ja raportoida tietoa kunnallisen nuorisotyon jar-
jestidmisestd, resursseista, toimintaymparistoista, tyon tekemisen tavoista sekd nuoriso-
tyon palveluista paikallisesti ja kansallisesti. Jarjestelman avulla tuotetaan myos tietoa
ryhmatasolla palveluihin osallistuvista nuorista. Kuntien on mahdollista vertailla jarjes-
telmdssa omaa toimintaansa muiden kuntien tuottamaan tietoon.

NuoDo-jarjestelmdassa olevia toimintaa ja jarjestdmista koskevia tietoja tullaan julkaise-
maan avoimesti. Tarkoituksena on mahdollistaa ko. tietojen mahdollisimman laaja hyo-
dynnettdvyys kunnissa, alueilla ja valtakunnallisesti. Jarjestelma ei keraa eika siina kay-
tetd arkaluonteista henkil6tason salassa pidettdavaa tietoa. Jarjestelmadn ei tallenneta
tietoja, joiden avulla yksittdinen nuori tai nuorten ryhmittyma voidaan tunnistaa suo-
raan tai vélillisesti (tarkemmin sopimuksen kohdassa "Sopijapuolten vastuut ja velvoit-
teet”).

NuoDo-jarjestelmada kunnan puolesta kayttavistd henkiloista (kuten padkayttajat, tietoa
kirjaavat ammattihenkil6t) kerdtdan henkil6tietoa palvelun hallintaan liittyviin tarkoi-

tuksiin.

Palvelun tarkempi kuvaus on tdmén sopimuksen liitteena 2.

Sopijapuolten vastuut ja velvoitteet

Suomen Kuntaliitto
www.kuntaliitto.fi

Kunnan vastuut ja oikeudet

* Kunnan tulee nimetd nuoDo-jarjestelmda varten vastuu- ja yhteyshenkilot. Vastuu-
henkilon tehtavana on huolehtia sopimuksen mukaisten tehtdvien tayttdmisesta ja
jarjestelmaan liittyvien ohjeiden noudattamisesta kunnassa. Yhteyshenkilon tehta-
vadna on seurata, etta jarjestelmaan tallennetut tiedot noudattavat tdman sopimuksen
ehtoja ja jarjestelman kayttoohjeita. Lisdksi yhteyshenkilon tehtdavana on huolehtia
Kuntaliiton ja kunnan valisesta yhteydenpidosta ja tiedonkulusta. Vastuu- ja/tai yh-
teyshenkildiden vaihtumisesta on viivytyksettd ilmoitettava kirjallisesti toisen sopija-
puolen yhteyshenkildlle.

* Kunnan tulee nimetd nuoDo-jdrjestelmastd kunnassa vastaava paakayttdja, joka maa-
rittelee kunnan kayttdjat ja huolehtii kayttdjahallinnasta. Padkayttajia voi olla useam-
pia kuin yksi.

* Kunnan tulee huolehtia ja varmistaa, ettd nuoDon kayttdjilla on riittdva osaaminen
jarjestelman kayttoon.

* Kayttooikeus jarjestelmaan edellyttdd, ettd kunta tuottaa systemaattisesti tilasto- ja
dokumentaatiotietoa omasta kunnastaan.

* Kunta raportoi/kirjaa jarjestelmaan tehtdvaa nuorisotyotd, sen toteutusta ja palvelui-
den sisaltoja.

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Kunta ei saa tallentaa jarjestelmain nuoria koskevia nimi- tai muita henkilotietoja,
eikd mitdan sellaista tietoa, mista yksittdinen nuori tai nuorten ryhma voisi olla tun-
nistettavissa.

Kunnan yleiset tiedot, jotka koskevat nuorisotyon resursseja ja jarjestamista, tulee
paivittdd vahintddn kerran vuodessa. Yleisten tietojen paivittdminen on mahdollista
kunnan paakayttdja ja kuntapaallikko -kayttooikeudella.

Jarjestelmaan kerattdvan nuorisotyota koskeva toimintatiedon tulee olla mahdolli-
simman ajantasaista.

Kunnalla on oikeus kayttaa ja julkaista jarjestelmassa tuotettavaa tietoa sekd saada
vertailutietoa muista kayttajakunnista.

Kuntaliiton vastuut ja oikeudet

Kuntaliitto on jarjestelman oikeuksien omistaja ja toimii jarjestelman jarjestelmaval-
vojana. Teknisesta yllapidosta vastaa alihankkija Kuntaliiton lukuun. Kuntaliitto vas-
taa yhdessa alihankkijan kanssa siitd, ettd jarjestelma toimii.

Jarjestelmdssa syntyvan datan ja sitd kautta tietokannan omistaa Suomen Kuntaliitto.
Kuntaliitto antaa kunnan paakayttajalle tai padkayttijille kiayttooikeudet jarjestel-
maan.

Kuntaliitto vastaa ja ohjaa jarjestelman pien- ja jatkokehittadmisesta kilpailutetun ali-
hankkijan kanssa.

Kuntaliitto tai sen alihankkija vastaa jarjestelmaan liittyvasta padkayttajakoulutuk-
sesta sekd kayttajatuesta.

Kuntaliitto hallinnoi valtakunnallisia sisaltdtunnisteita.

Kuntaliitolla on oikeus kayttda kertynyttd aineistoa omassa edunvalvontatydssaan,
asiantuntijatyossa seka kehittamistyossa.

Kuntaliitto voi luovuttaa kertynytta tilasto- ja dokumentaatioaineistoa nuorisotyon
edistamiseksi, kehittdmiseksi ja edunvalvontaan esimerkiksi nuorisoalan osaamiskes-
kuksille, AVIn yllapitdmiin nuorisotilastoihin seka tutkimuskayttoon. Kuntaliitto ei
luovuta jarjestelmaa kayttavien henkildiden henkil6tietoja.

Hinta ja maksuehdot

Jarjestelman kaytto on kunnille maksutonta.

Sopimuksen voimassaolo, irtisanominen ja purkaminen

Suomen Kuntaliitto
www.kuntaliitto.fi

Tama sopimus tulee voimaan, kun molemmat sopijapuolet ovat sen allekirjoittaneet, ja

se on voimassa toistaiseksi.

Kummallakin sopijapuolella on oikeus irtisanoa sopimus paattymaan yhden (1) kuukau-
den irtisanomisajalla siit, kun kirjallinen irtisanomisilmoitus on saatettu toisen sopija-

puolen tietoon.

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Kummallakin sopijapuolella on lisdksi oikeus purkaa sopimus, jos toinen sopijapuoli
olennaisesti rikkoo sopimusvelvoitteensa eika ole korjannut menettelydan 14 vuorokau-
den kuluessa kirjallisesta huomautuksesta.

Jos sopimus irtisanotaan tai puretaan, menettad kunta kayttdoikeuden jarjestelmdan irti-
sanomisen tai sopimuksen purkautumisen astuttua voimaan. Irtisanomisen tai sopimuk-
sen purkamisen jalkeen kunnalla ei ole paasya jarjestelmaan. Jarjestelmadn tallennettu
tieto jaa Kuntaliiton kayttoon kidyttajatietoja lukuun ottamatta. Kayttdjien henkilotiedot
poistetaan jarjestelmastd irtisanomisen/sopimuksen purkamisen yhteydessa.

Sopimuksen siirtiminen ja alihankinta

Kuntaliitolla on oikeus kdyttda alihankkijoita, jolloin silld on vastuu alihankkijan tydsta
kuin omastaan. Kuntaliitolla on oikeus siirtda sopimus kolmannelle osapuolelle ilman
toisen sopijapuolen suostumusta.

Kunnalla ei ole ilman Kuntaliiton suostumusta oikeutta siirtda sopimusta kolmannelle
osapuolelle.

Vastuu henkil6tiedoista ja henkilorekisterista

Kayttéjista muodostuvan henkil6rekisterin yllapitdjana toimii kunta ja Kuntaliitto toimii
henkilotiedon kasittelijand. Henkilotietojen kasittelyssa noudatetaan Kuntaliiton ja kun-
nan valista sopimusta henkilotietojen kasittelysts, joka on timan sopimuksen liitteena 1.
Sopimus henkil6tietojen kasittelysta sisaltad liitteend henkilotiedon kasittelytoimen ku-
vauksen.

Erimielisyydet

Tata sopimusta koskevat erimielisyydet pyritadn ratkaisemaan ensisijaisesti keskinaisin
neuvotteluin. Mikali erimielisyyksia ei saada sovittua, jatetddn ne ensiasteena ratkaista-
vaksi Helsingin kardjaoikeuteen.

Tahan sopimukseen sovelletaan Suomen lakia.

Sopimusasiakirjojen patevyysjarjestys
1. Sopimus

2. Sopimus henkilotietojen kasittelysta ja henkilotiedon kasittelytoimen kuvaus: Nuodo
palvelun kayttajahallinta ja -tuki

Sopimuksen liitteet

Liite 1. Sopimus henkildtietojen kasittelysta ja henkil6tiedon kasittelytoimen kuvaus:
Nuodo palvelun kayttajahallinta ja -tuki
Liite 2. Kunnallisen nuorisotyon dokumentointijarjestelman (nuoDo/ungDo) kuvaus

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Allekirjoitukset ja pdivays

Tata sopimusta on tehty kaksi samansisaltoista kappaletta, yksi kummallekin sopijaosa-

puolelle.

SUOMEN KUNTALIITTO

Hanna Tainio Terhi Paivarinta
varatoimitusjohtaja johtaja

KUNTA

Kunnan allekirjoittaja(t)
titteli

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Liite 1. Sopimus henkilotietojen kasittelysta

1. Osapuolet

Tama sopimus (jaljempéana "Tietosuojasopimus") on tehty seuraavien osapuolten vililla:
Toimittaja (jaljempana "Toimittaja” tai "Henkilotietojen kasittelija”)

Nimi: Suomen Kuntaliitto ry

Y-tunnus: 0926151-4

Osoite: PL 200, 00101 Helsinki / Kuntatalo, Toinen linja 14, 00530 Helsinki

Asiakas (jaljempana ”"Asiakas” tai "Rekisterinpitdja”)

Nimi: kunta

Y-tunnus:

Osoite:

Asiakas ja Toimittaja jaljempana yhteisesti "Osapuolet” ja kumpikin erikseen "Osapuoli”.

2. Sopimuksen tausta ja tarkoitus

Toimeksiantosopimus, johon tdma Sopimus liittyy (jaljempana "Padsopimus”): Sopimus
nuoDo-jarjestelman kdyttooikeudesta ja -ehdoista

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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2.1. Tama Tietosuojasopimus on osa edelld mainittua Padasopimusta, jonka Asiakas on
tehnyt Toimittajan kanssa. Talla Tietosuojasopimuksella sovitaan Paasopimuksen mu-
kaisten palveluiden (jaljempéna "Palvelut") toimittamisen yhteydessa noudatettavista
henkilotietojen kasittelyd koskevista ehdoista. Mikili timan Tietosuojasopimuksen ja
Paasopimuksen ehdot ovat keskendan ristiriidassa, sovelletaan ensisijaisesti tata Tieto-
suojasopimusta.

2.2. Taman Tietosuojasopimuksen nojalla kasiteltdvien Henkilotietojen kasittelyn kohde
ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja rekisterdityjen ryhmat
tdman Tietosuojasopimuksen allekirjoitushetkelld on kuvattu tarkemmin Tietosuojaso-
pimuksen liitteena 1 olevassa "Kuvaus késittelytoimista”- asiakirjassa (jaljempéna ”"Liite
17).

3. Madaritelmat

3.1. Mikali asiayhteydestd ei muuta johdu, sovelletaan tassa Tietosuojasopimuksessa
kaytettyihin kasitteisiin ja ilmauksiin seuraavia maaritelmia;

(a) Henkilotietojen kasittelya ja tietosuojaa koskevalla lainsdadannolla (jaljempana "Tie-
tosuojalainsdddant6”) tarkoitetaan Suomessa sovellettavaa henkilotietojen kasittelya ja
tietosuojaa koskevaa lainsaddantod, kuten Tietosuojalaki (1050/2018) seka EU:n ylei-
nen tietosuoja-asetus (EU)2016/679 (jaljempana "Tietosuoja-asetus”) seka oikeuskay-
tdntd4 ja tietosuojavalvontaviranomaisten paatoksia ja ohjeistusta.

b) "Henkil6tiedolla”, "kasittelylld”, "rekisterinpitajalla”, "kasittelijalla” ja "rekisteroidylla”
tarkoitetaan kullakin samaa kuin Tietosuoja-asetuksessa.

4. Toimittajan oikeudet ja velvollisuudet

Suomen Kuntaliitto
www.kuntaliitto.fi

4.1. Toimittaja sitoutuu kasittelemdan henkilotietoja Tietosuojalainsddadannoén, Padsopi-
muksen, tdiman Tietosuojasopimuksen sekd mahdollisten muiden Asiakkaalta saatujen
henkilotietojen kasittelya koskevien kirjallisten ohjeistusten mukaisesti, paitsi jos Toi-
mittajaan sovellettavassa lainsdddannossa toisin vaaditaan, missa tapauksessa Toimit-
taja soveltuvien lakien sallimassa laajuudessa tiedottaa Asiakkaalle tallaisesta vaatimuk-
sesta.

4.2. Toimittaja sitoutuu toteuttamaan tdméan Tietosuojasopimuksen mukaisen henkilo-
tietojen kasittelyn riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet henkil6tietojen kasittelyn turvallisuuden var-
mistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkiléiden oikeuksiin ja
vapauksiin kohdistuvat, todennédkdéisyydeltidan ja vakavuudeltaan vaihtelevat riskit. Toi-
mittajalla on oikeus kehittia ja paivittaa kyseisia teknisia ja organisatorisia toimenpi-
teitd asianmukaiseksi katsomallaan tavalla.

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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4.3. Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Asiakkaalle kaikista
rekisterdityjen pyynnoistd, jotka koskevat voimassa olevan lainsdddannon seka EU:n
yleisen tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamistd. Toimittaja
sitoutuu avustamaan Asiakasta asianmukaisilla teknisilla ja organisatorisilla toimenpi-
teill, jotta Asiakas pystyy tayttdmdan velvollisuutensa vastata pyyntoéihin, jotka koske-
vat rekisteroidyn oikeuksien kdyttamista.

4.4. Toimittaja saattaa Asiakkaan saataville tdiman pyynnosta kaikki tiedot, jotka Asiakas
tarvitsee rekisterinpitajille ja Toimittajalle sdddettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla Asiakkaan vastuulla ole-
vien kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yl-
lapitamiseen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen
silta osin, kun Asiakkaan ei ole kdytdnndssa mahdollista hoitaa ndiden velvoitteiden mu-
kaisia toimia itsendisesti. Toimittajalla on oikeus laskuttaa Asiakkaan ohjeistuksista, vaa-
timuksista tai rekisterdityjen pyynnoista aiheutuneesta tydsta voimassa olevan hinnas-
ton mukaisesti toteutuneen ajankdayton mukaan, mikali ndistd seuraava tyomaara ylittaa
kohtuullisen.

4.5. Toimittaja saattaa pyydettidessa Asiakkaan saataville kaikki tiedot, jotka ovat tar-
peen tissd Henkilotiedon kasittelysopimuksessa kuvattujen velvollisuuksien noudatta-
misen osoittamista varten, ja sallii Asiakkaan valtuuttaman auditoijan (jollaisena ei kui-
tenkaan voi toimia Toimittajan kilpailija) suorittamat auditoinnit ja tarkastukset, silloin
kun ne ovat valttdmattomia Tietosuojasopimuksen velvoitteiden toteutumisen varmista-
miseksi. Henkilotietojen kasittelija osallistuu auditointeihin ja tarkastuksiin. Molemmat
osapuolet vastaavat omista kuluistaan.

4.6. Asiakas vastaa henkilotietojen kasittelyn oikeellisuudesta. Toimittaja voi siirtaa Pal-
veluiden toteuttamiseksi kasittelemidan henkil6tietoja Euroopan unionin tai Euroopan
talousalueen ulkopuolelle. Henkil6tietojen siirrot toteutetaan timan Tietosuojasopimuk-
sen ja Tietosuojalainsdddannon mukaisesti. Toimittajalla on oikeus siirtda henkilotietoja
kolmansiin maihin, joiden osalta on tehty Tietosuoja-asetuksen 45 artiklan mukainen
paatos riittavastad tietosuojan tasosta tai kdyttden tietosuojaa koskevia vakiolausekkeita.
Asiakas valtuuttaa Toimittajan solmimaan Tietosuoja-asetuksen 46(2) artiklan d-alakoh-
dan mukaiset vakiolausekkeet puolestaan. Toimittaja ilmoittaa tallaisista henkilotietojen
siirroista Rekisterinpitajille ennen niiden toteuttamista. Asiakkaan irtisanomisoikeu-
desta tilanteessa, jossa se ei hyviksy tietojen siirtoa, on sovittu timan Tietosuojasopi-
muksen kohdassa 6.2.

5. Asiakkaan ohjeet

Suomen Kuntaliitto
www.kuntaliitto.fi

5.1. Asiakas voi antaa Toimittajalle soveltuvien lakien, sidanndsten ja Tietosuojalainsada-
dannodn mukaisia henkil6tietojen kasittelya koskevia ohjeita. Tullakseen Toimittajaa si-
toviksi, ohjeet tulee molempien Osapuolien allekirjoittamina liittda tahan Tietosuojaso-
pimukseen.

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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5.2. Toimittaja tekee Asiakkaan ohjeista johtuvat tietosuojaan ja henkilotietojen kasitte-
lyyn liittyvat muutostyot Asiakkaan ohjeiden mukaisesti, mikali se on kohtuudella mah-
dollista. Asiakas vastaa muutostdiden kustannuksista ja korvaa muutostoéista Toimitta-
jalle aiheutuneet kulut voimassa olevan hinnaston mukaisesti toteutuneen ajankayton
mukaan.

6. Alihankkijat

6.1. Toimittajalla on oikeus kdyttaa vapaasti valitsemiaan alihankkijoita Palvelun tuotta-
misen yhteydessa kasitellessdan henkildtietoja Asiakkaan puolesta ja lukuun. Selvyyden
vuoksi todetaan, ettd tilla sopimuksella Asiakas antaa tietosuojalainsaddannon tarkoit-
taman yleisen kirjallisen ennakkoluvan toisen henkil6tietojen kasittelijan palveluksien
kayttdmiseen. Sopimuksen voimaantullessa henkil6tietojen kasittelyyn osallistuvat ali-
hankkijat on mainittu timan Tietosuojasopimuksen Liitteessa 1.

6.2. Toimittaja ilmoittaa Asiakkaalle ennakkoon mahdollisista alihankkijoita koskevista
muutoksista. Mikéli Asiakas ei hyvaksy tillaista muutosta tai Tietosuojasopimuksen 4.6.
kohdan mukaista tietojen siirtoa, on Asiakkaalla oikeus irtisanoa se osa Padsopimuk-
sesta, johon ilmoitetun alihankkijan tietojenkasittely liittyisi, etukdteen noudattaen kol-
menkymmenen (30) pdivan irtisanomisaikaa. Jos Padsopimuksen voimassaoloa muilta
osin ei voida kohtuudella toteuttaa tai se muuttuisi Asiakkaalle tarpeettomaksi tai epa-
tarkoituksenmukaiseksi, on Asiakkaalla kuitenkin oikeus irtisanoa koko Padsopimus.

6.3. Toimittaja vastaa henkil6tietojen kasittelyssa kayttamiensa alihankkijoiden velvoit-
teiden suorittamisesta taysimaaraisesti suhteessa Asiakkaaseen.

7. Tietoturvaloukkaukset

Suomen Kuntaliitto
www.kuntaliitto.fi

7.1. Osapuolet ilmoittavat toisilleen tietoonsa tulleista Asiakkaan henkilotietoja koske-
neista tietoturvaloukkauksista ilman aiheetonta viivastysta. [lmoitus ldhetetdan sahko-
postitse toisen Osapuolen yhteyshenkilolle.

7.2. Toimittaja antaa Asiakkaalle seuraavia tietoja tietoturvaloukkauksesta siind maarin
missa tietoja on saatavilla:

(a) kuvaus tietoturvaloukkauksesta (mukaan lukien rekisteréityjen ryhmaét ja arvioidut
lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat);

(b) tietosuojavastaavan tai muun vastuuhenkilon, jolta voi saada asiassa lisatietoja, yh-
teystiedot;

(c) kuvaus henkilotietojen tietoturvaloukkauksen todennakoisista seurauksista; seka

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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(d) kuvaus toimenpiteista, joita Toimittaja ehdottaa tai jotka se on toteuttanut henkilo-
tietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet mahdollisten
haittavaikutusten lieventdmiseksi.

7.3. Asiakkaan on tehtdva tietosuojalainsdddannossa kuvatut ilmoitukset niitd koskevien
vaatimusten mukaisesti ja madraajassa seka suoritettava kaikki henkil6tietojen tietotur-
valoukkauksia koskevat velvollisuudet.

7.4. Jos tietoturvaloukkaus johtuu Asiakkaan vastuulla olevasta syystd, Asiakas vastaa
Toimittajalle tietoturvaloukkauksesta aiheutuvista kustannuksista. Asiakas vastaa tieto-
turvaloukkausten ilmoittamisesta valvontaviranomaiselle ja rekisterdidylle Tietosuoja-
lainsdddannon mukaisesti.

8. Vahingonkorvausvastuu

Mikali sopijapuoli on velvoitettu maksamaan rekisterdidylle korvauksen tietosuojalain-
sdadannon rikkomisen johdosta aiheutuneesta vahingosta, on télla sopijapuolella oikeus
perid samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta tdman vahingon-
korvausvastuuta vastaava osuus rekisterdidylle maksetusta korvauksesta. Sopijapuolen
vastuu rekisteroidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-ase-
tuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsadddanndssa olevan vastaavan
maarayksen mukaan.

9. Sopimuksen voimassaolo ja soveltamisjarjestys

9.1. Tama Tietosuojasopimus tulee voimaan ja osaksi Pdasopimusta, kun kumpikin Osa-
puoli on sen allekirjoittanut.

9.2. Tahan Tietosuojasopimukseen sovelletaan Pdasopimuksen ehtoja koskien sovellet-
tavaa lakia, riidanratkaisua, sopimuksen siirtoa ja sopimusmuutoksia. Mikali timan Tie-
tosuojasopimuksen ja Padsopimuksen ehdot ovat keskendan ristiriidassa, sovelletaan
ensisijaisesti tata Tietosuojasopimusta.

9.3. Tietosuojasopimuksen voimassaolo on sidottu Padsopimuksen voimassaoloaikaan.
Taman Tietosuojasopimuksen voimassaolo paattyy automaattisesti, jos Padsopimuksen
voimassaolo paattyy. Henkilotietoja kasitelladn niin pitkdan kuin Palveluita toimitetaan
Paasopimuksen mukaisesti. Ellei Liitteessa 1 sovitusta, sovellettavasta laista tai Osapuol-
ten Kirjallisesta sopimuksesta muuta johdu, Padsopimuksen paattyessa Toimittajan on
ilman aiheetonta viivytysta lopetettava Asiakkaalta saamiensa henkil6tietojen kasittely
ja havitettava kaikki henkilotietoja sisaltava aineisto.

10. Allekirjoitukset

Suomen Kuntaliitto
www.kuntaliitto.fi

Tata Tietosuojasopimusta on laadittu kaksi (2) saman sanaista kappaletta, yksi kummal-
lekin Osapuolelle.

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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SUOMEN KUNTALIITTO

Hanna Tainio Terhi Paivarinta
varatoimitusjohtaja johtaja
KUNTA

Allekirjoittajan nimi
titteli

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Henkilotietojen kasittelysopimuksen liite 1.

Henkilotiedon kasittelytoimen kuvaus: nuoDo-palvelun kayttajahallinta ja -tuki

3

Osapuolet

Asiakas: nuoDo-palvelun kidyttdoikeudesta ja -ehdoista Suomen Kuntaliitto Ry:n kanssa
sopinut Kunta

Palvelutuottaja: Suomen Kuntaliitto Ry

Tausta ja ohjeistuksen tarkoitus

Asiakas on tehnyt Toimittajan kanssa sopimuksen (jaljempana "Sopimus”), joka koskee
nuoDo-palvelua (jaljempana "Palvelu”). Toimittaja toimii Asiakkaan yllapitimaan henki-
lorekisteriin kuuluvien henkilotietojen kasittelijana, joka kasittelee Asiakkaan henkil6-
tietoja Asiakkaan puolesta ja lukuun Palvelua koskien. Asiakas on tietosuojalainsaddan-
non mukainen rekisterinpitaja.

Tassa dokumentissa kuvataan kisittelytoimet, joita Toimittaja henkil6tietojen kasitteli-
jana tekee Asiakkaan puolesta seka tiedot kasiteltavista henkil6tiedoista. Tama doku-
mentti liitetddn nuoDo-palvelua koskevan henkildtietojen kasittelysopimuksen liitteeksi.

Henkil6tietojen kasittelyssa noudatetaan Toimittajan ja Asiakkaan valistd sopimusta

henkilotietojen kasittelysta seka Asiakkaan kirjallisia ohjeita, jotka Toimittaja on hyvak-
synyt.

Henkil6tietojen kasittelyn luonne ja tarkoitukset

set

Henkilotietojen kisitte- e Kayttijahallinta
lyn luonne ja tarkoituk- e Kayttijien informointi jarjestelmamuutoksista

e Jdrjestelmassa tapahtuneiden virhetilanteiden ja tietoturva on-
gelmien ym. tukitilanteiden selvittamiseen.

Toimittaja tekee seu- (] Keraaminen Kysely
raavia Kasittelytoimia Tallettaminen [] Kaytto
henkilétiedoille Asiak- (] Jarjestaminen [ Saataville asettaminen (tieto-

kaan puolesta jen luovuttaminen esim. siirta-

malla tai levittdmalla)
[ Jasentdminen [ Yhteensovittaminen tai yhdis-

taminen

L] Sailyttaminen L] Rajoittaminen

Muokkaaminen, muuttaminen Poistaminen tai tuhoaminen

Suomen Kuntaliitto
www.kuntaliitto.fi

Finlands Kommunférbund
www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Henkil6tietojen haku

Kasitteleminen asiakkaann
kulloistenkin palvelupyyntojen
mukaisesti

1 Muut Kkasittelytoimet:

tavit henkilotiedot

ja salassa pidettavia henkildtietoja.

Kisittelyn kohde
Kasittely koskee seuraavia rekisteroityjen ryhmia ja henkil6tietoja
(tassa kohdassa kuvataan yleisella tasolla rekisteroityjen ryhmat ja mi-
hin henkil6tietoihin kasittely kohdistuu):
Toimittaja kisittelee seuraavia henkilotietoja:

e Asiakkaan kayttdjien tiedot. Asiakkaalle méaaritellddn nuoDo-
jarjestelman paakayttaja(t), jolle Toimittaja kirjaa seuraavat tie-
dot: kdyttdjatunnus, nimi, salasana (ensimmaista kirjautumista
varten), sdhkopostiosoite ja tieto kdyttdjatunnuksen kayttooi-
keuksista.

e Palvelun kdytosta tallennetaan eri kdyttdjaryhmiin yhdistetta-
vissa olevaa lokitietoa: Kayttdjan nimi, mita tehnyt ja milloin
seka toiminnan kohde ja sisalto.

e Tukitilanteiden selvittely

Erityiset henkilotieto-
ryhmat ja salassa pidet- | Toimittaja kasittelee seuraavia erityisia henkilotietoryhmia: Ei erityisia

[ rotu tai etninen al-
kupera

[ poliittiset mielipi-
teet

[0 uskonnollinen tai
filosofinen vakaumus

[Jammattiliiton jase-
nyys

[] geneettisten tai
biometristen tietojen
kasittely henkilon
yksiselitteiseksi tun-
nistamiseksi

Uterveyteen liittyvat
tiedot

[J henkilon seksuaa-
liseen kayttaytymi-
seen tai suuntautu-
miseen liittyvat tie-
dot

[J  rikostuomiot ja
rikkomukset tai nii-
hin liittyvat turvaa-
mistoimet

[J  Muut salassa pi-
dettiavat henkilotie-
dot (tayta tiedot):
esim. henkil6tunnus

tieteellinen sijainti

Henkilotietojen maan-

Henkilotietoja kasitelldan (sisdltaen padsyn henkildtietoihin ja hosting-
alvelut) seuraavissa maissa tai seuraavilla alueilla

] Suomi

Euroopan Unionin (EU) alue
tai Euroopan talousalue (ETA)

[IMaa, jonka tietosuojan riitta-

vyys on vahvistettu komission
aatokselld (tayta tiedot)

(1 Muu alue (tayta tiedot)

Suomen Kuntaliitto
www.kuntaliitto.fi
etunimi.sukunimi@kuntaliitto.fi

Finlands Kommunférbund
www.kommunforbundet.fi
fornamn.efternamn@kommunforbundet.fi
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Henkiloétietoja Kasittele-
vit alihankkijat

Toimittaja kdyttaa timan kasittelytoimien kuvauksen paivimaarana
seuraavia alihankkijoita:
e Vincit Oy

o Vincit Oy kayttaa alisteisena henkilotiedon Kasittelijana
Amazonin AWS pilvipalvelua tiedon talletuksessa

Henkilotietojen Kisitte-
lyn turvallisuus

Toimittaja hy6dyntaa teknisia ja organisatorisia suojatoimia henkil6tie-
tojen turvaamiseksi. Teknisina suojatoimina kdytetdan mm. tietojen sa-
lausta verkon yli tapahtuvassa jarjestelmdn kdyttadmisess3, tietojarjes-
telman valvontaa ja varmistuksia, kiyttajaoikeushallintaa ja lokitusta.
Organisatorisina suojatoimina kdytetdan mm. tietoturvallista ohjelmis-
tokehitystd, ohjeistuksia, sopimuksia seka sisdisia ja ulkoisia auditoin-
teja. Toimittaja voi lisdksi pyynnosta toimittaa tietoturvakuvauksen,
jossa on yksityiskohtaisemmin kerrottu suojatoimista

Henkilotietojen kasitte-
lyn kesto

Asiakkaan padkayttajan tiedot poistetaan, kun Asiakas lopettaa nuoDon
kayton. Asiakas poistaa itse muiden kidyttdjiensa tiedot.

Tietosuojavastaavan yh-
teystiedot

Kuntaliitto on nimennyt tietosuojavastaavan, jonka yhteystiedot l6yty-
vat Kuntaliiton internetsivuilta.

Toimittajan tietosuojavastaavan yhteystiedot ovat seuraavat:
tietosuojavastaava@kuntaliitto.fi

FCG Finnish Consulting Group Oy
Tietosuojavastaava

Osmontie 34

PL 950

00601 Helsinki

Voimassaolo ja saata-
vuus

Tama kasittelytoimien kuvaus astuu voimaan henkilotietojen kasittely-
sopimuksen allekirjoituspaivana ja on voimassa niin kauan kuin Palve-
luja tarjotaan Sopimuksen mukaisesti. Tata kasittelytoimien kuvausta
paivitetddn tarvittaessa. Ajantasainen versio tasta kasittelytoimien ku-
vauksesta on saatavilla nuoDo-jdrjestelméassa.

Suomen Kuntaliitto Finlands Kommunférbund

www.kuntaliitto.fi www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Liite 2. Kunnallisen nuorisotyon dokumentointijarjestelman (nuoDo/ungDo) ku-

vaus

Jarjestelman esittely

Jarjestelma on valtakunnallinen, kunnallisen nuorisotydén dokumentointijarjestelmd, jonka kayttajaksi
tavoitellaan kunnallisen nuorisoty6n ammattilaisia ympari Suomen.

Jarjestelmaan Kirjataan erilaisia toimintoja (toiminnat), joita kuntien nuorisoty6ssa tehdaan paivittain.
Yhteensa toimintoja kirjataan jarjestelmdan arviolta noin 250 000 kpl vuodessa.

Jarjestelméan kayttdjina on niin kuntien nuorisotyontekijditd, suunnittelijoita kuin nuorisotyén esimie-
hia. Kuntaliiton tydntekija yllapitda jarjestelmaa ja auttaa kuntia mahdollisissa ongelmatapauksissa.

Nimikkeet

Kunnat

Jarjestelmén korkein hierarkiataso. Kunnan alta l6ytyy organisaatiot, kunnan kayttdjat, kohteet, toi-
minnat jne.

Organisaatiot

Kunnan paakayttajat voivat luoda kuntaan organisaatiopuun. Organisaatiopuu on korkeintaan kolmen
syvyinen.

Kohteet

Kunnan alle voidaan lisata kohteita, joissa toimintaa yleensa tehddan. Nama kohteet voivat olla mm.
kouluja, nuorisotiloja, leirikeskuksia jne.

Toiminnat (Event/Function)

Toiminnat ovat jarjestelman keskeisin osa. Nuorisotyota tekevat tyontekijat lisdavat jarjestelmaan toi-
mintaa toteutuneen mukaan. Toiminnan voi lisdtd myos etukateen, jolloin toiminnan osallistujamaaria
ei tarvitse tayttaa. Jos jarjestelmaan on jadnyt toiminta, joka on jo mennyt mutta siihen ei ole lisatty
osallistujatietoja, jarjestelma muistuttaa kayttdjaa asiasta etusivun muistutukset-osiossa.

Sisdltotunnisteet

Toimintaa kategorioidaan sisadltotunnisteiden avulla. Aikaisemmin valtakunnallisesti on ollut ongel-
maa saada kokonaiskuvaa kuntien nuorisoty6std, koska kuntien seurannat eivat ole olleet keskenaan
verrannollisia. Siksi sisadltotunnisteet ovat tdssa jarjestelmassa maaritelty valtakunnallisella tasolla.
Kunnat voivat lisdta omia sisaltotunnisteitaan jarjestelmaan, jolloin ndihin (kunnallisiin) sisaltotunnis-
teisiin pitdd merkita, minka valtakunnallisen sisdltotunnisteen "alle” nama kuuluvat. Talla tavoin jar-
jestelmasta on mahdollista saada valtakunnallisesti vertailukelpoista dataa.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Kayttijat

Jarjestelmdin on madritelty seuraavat roolit:

* Jarjestelman paakayttaja (Kuntaliitto / Vincit)
* Kunnan paakayttija

* Kuntapaallikko

* Organisaation paakayttaja

* Kunnan tyodntekija

* Organisaation tyontekija

* Vieras

Jarjestelmaloki

Jarjestelmalokiin kirjautuu kaikki jarjestelmassa tehtavat muutokset/lisaykset/poistot/arkistoinnit.
Jarjestelmaélokin kautta yllapitdjat voivat palauttaa arkistoituja instansseja seuraavista kokonaisuuk-
sista:

* Organisaatio

* Kohde

* Toiminta

» Sisdltétunniste.

Raportit

Jarjestelmén tarkoituksena on tuottaa helposti ymmarrettdvaa dataa nuorisotyén kdyttoon ja rapor-
tointiin. Raportit ovat tyokalu tdhdn tarpeeseen.

Raporttindkymia on kolme erilaista.

3. Minun kuntani
4. Nuorisotyd lukuina
5. Tietokysely.

Minun kuntani ja nuorisotyd lukuina ovat nakymia joihin kayttdja saa maarittdmillaan tiedoilla val-
miiksi muotoillut tiedot. Tietokyselyssa kadyttaja saa valita mita tietoja haluaa jarjestelmasta ottaa ulos,
ja jarjestelma generoi kayttajalle halutuilla tiedoilla olevan CSV-tiedoston (Comma-separated values).

IImoitukset

Yllapitdjat voivat luoda kayttajille ilmoituksia, jotka nakyvat jarjestelman etusivulla maaratyn ajan. I1-
moitukset voivat olla valtakunnallisia tai kohdennettu yksittdiselle kunnalle. Ilmoitus voi olla tyypil-
taan ohje, info tai muistutus.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Muistutukset

Jarjestelma luo kayttdjille muistutuksia madraajoin erindisista tapahtumista. Muistutukset luodaan
kayttajan kirjautuessa ja ne nakyvat jarjestelman etusivulla. Muistutukset voivat olla esimerkiksi muis-
tutuksia vaihtaa salasana tai paivittaa jokin tieto.

Kdyttdjan luonti jirjestelmaan ja ensimmainen Kirjautuminen

Kayttdjan luonti jarjestelmaan on prosessi, jossa osapuolina ovat (kunnan)paakayttdja seka uusi kayt-
tdja. Prosessissa jarjestelma lahettaa sahkopostivahvistukset molemmille kayttdjille sekd uudelle kayt-
tajalle sdhkopostin, jonka linkista han voi kdyda vaihtamassa itselleen haluamansa salasanan.

Kdyttooikeudet

Jarjestelmdssa on seitseman kayttooikeustasoa (roolit):

* Jarjestelman padkayttija (Kuntaliitto / Vincit)

* Kunnan paakayttaja

* Kuntapaallikko

* Organisaation padkayttaja

* Kunnan tyontekija

* Organisaation tyontekija

* Vieras.
Kayttooikeudet on maaritelty ndiden tasojen perusteella. Jokaisen taustajarjestelmdkutsun yhteydessa
vaadittavat kayttooikeudet tarkistetaan. Kayttoliittyméapuolella on my6s maaritelty niméa samaiset oi-
keudet. Niilla maaritelladn mita ndkymia, toimintoja tai komponentteja kullekin kayttajalle naytetaan.

Integraatiot

Jarjestelmassa ei ole ulkoisia integraatioita.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi

etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi
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Sahkoposti

Jarjestelma lahettad sahkoposteja kayttijille seuraavissa kayttotapauksissa:

* "uusi kayttdjan salasana”
* "unohditko salasanasi?"
* kayttajan luonti.

"Uusi kayttdjan salasana” lahettaa kayttajalle "unohditko salasanasi” -sahkopostin, jotta hian voi aset-
taa itselleen uuden salasanan.

"Unohditko salasanasi” 1ahettda "unohditko salasanasi” -sdhkdpostin kdyttajalle, jotta hdn voi asettaa
itselleen uuden salasanan.

Kayttdjan luonti lahettda seuraavat viestit:

» tiedoksiantoviestin uudelle kayttajalle

* tiedoksiantoviestin uuden kayttdjan luoneelle kayttajalle

* "unohditko salasanasi” -sdhkdpostin uudelle kayttijélle, jotta hian voi asettaa itselleen
salasanan.

Kielet

Jarjestelma on kaksikielinen. Kayttdja voi kirjautumisen jalkeen vaihtaa kielensa ruotsiksi halutessaan.
Kielivalinta loytyy tyopoytdkokoisessa nakymassa ylapalkista ja mobiilissa "lintuikonin" alta avautu-
vasta pudotusvalikosta.

Tekninen ympdristo

Ympadristo on Vincitin yllapitama AWS-ymparisto ja ymparistoon authorisointi tapahtuu Vincitin si-
sdisten prosessien mukaisesti.

Ulkoiset kannat ja palvelut

Jarjestelma lahettaa sahkopostia ja sahkopostipalvelimena toimii FCG:n yllapitdma ja Kuntaliiton omis-
tama sdhkopostipalvelin. Muita ulkoisia palveluita jarjestelmassa ei ole.

Suomen Kuntaliitto Finlands Kommunférbund
www.kuntaliitto.fi www.kommunforbundet.fi
etunimi.sukunimi@kuntaliitto.fi fornamn.efternamn@kommunforbundet.fi



